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I. rész

Bevezetés

Dolgozatomban el6szor rovid attekintést adok a biztonsagos iizendrendszerek-
r6l. Olyan rendszereket vizsgalok, amelyben csak az lizenet kiild6je és cimzettje
ismerheti meg az iizenet tartalmat (konfidencialitds), illetve az is biztositott, hogy
az lizenet cimzettje biztos a felado személyében (hitelesség) és abban, hogy az
izenetet az eredeti formdjaban, mddositdsok nélkiil kapja meg (integrités).

Fontos, hogy a kovetelmények teljesiilését maga a protokoll kriptografiai esz-
kozokkel biztositsa, az iizenet tovabbitdsdban szerepet jatszé harmadik felek (in-
ternet szolgéltatok, szerverek és azok rendszergazdai) ne sérthessék ezeket. Na-
gyon gyakori félmegoldas, hogy a levelez6kliensek és kiszolgalok kozti csatorna-
kat rejtjelezik, nem torédve a szerveren megvaldsithat6 tdmaddsokkal.

A mér 1étez6 megoldasok mellett bemutatok egy djat, amit az ELTECrypt ku-
tatécsoport dolgozott ki és szakdolgozatként[36] egy korai verzidjat mar meg-
védtem. Ezzel 4j eredményeket értiink el: latni fogjuk, hogy a mi rendszeriink
miveletigénye joval kisebb, mint a versenytarsaké, igy pl. mobil kdrnyezetben is
hatékonyan hasznalhat6. Ezt demonstrdlando, a szakdolgozatom 6ta a kutatécso-
portban a mobiltelefonokon (Java kornyezetben) futd kliensalkalmazast is elké-
szitettem és tovabbfejlesztettiik az iizendrendszer szerverének szolgéltatdsait is.
Akar csak a szakdolgozatom tesztelésekor, ezeket az i) komponenseket is bemu-
tattuk egy szemindriumon, ahol a programmal el6szor taldlkozod felhasznédlokat

kértiikk meg, hogy prébaljak meg haszndlni a keziikbe adott mobiltelefonokon a



SecMS-t. A SecMS igy onmagdban is fontos eredmény, azonban igazi szerepét
egy fizet6rendszerrel egyiitt tudja betolteni.

Ezért be fogom mutatni, hogy hogyan miikodik egy régéta ismert, David
Chaum éltal kidolgozott, vak aldirasokon[7] alapul¢ fizetérendszer[8]. Ez a javas-
lat 20 éves és azota sem terjedt el. Ennek az okait vizsgélja Nagy([31] és egyben
egy Uj javaslatot is ad a digitdlis készpénz megvaldsitdsara, amit ePointnak hiv. Az
ePoint Gjdonsdga a megbizhaté harmadik fél (kibocsatd) ellendrizhetdségében, a
tranzakcids dijaktdl valé6 mentességében rejlik. Megismétlem a Nagy altal felho-
zott érveket és megvizsgalom az ePoint miikodését, megmutatva, hogy a Chaum
javaslata 6ta kialakult 4j kornyezetben (sokkal olcsébb és gyorsabb, mindeniitt je-
lenlévé adathélézatok, kis kapacitasu kliensek), az ePoint valéban életképesebb.
Schuller [46] diplomamunkaként kidolgozott egy HTTP alapu protokollt az ePo-
intok tovabbitdsara, én ezt felhaszndlva megmutatom, hogy hogyan lehetne az
ePoint rendszert integralni a SecMS-sel.

A fizetSrendszer és a SecMS integraldsaval a kiilon-kiilon is érdekes alkalma-
z4sokbdl egy sokkal hasznosabbat kapunk, hiszen minden pénziigyi tranzakcionk
kozben sziikség van a fenti biztonsagi kovetelményeket teljesitd iizenetvéltasra is.
Forditott irdnyban is sziikséges az integracid: a SecMS fizetérendszer nélkiili el-
terjedése esetén az emailhez hasonléan nagy problémdkat okozna a levélszemét
kezelése. Az integricié utdn azonban a probléma egyszerlien orvosolhatd, egy
olyan rendszert kell felépiteni, amiben minden levél mellé pénzt kell csatolni, igy
biztositva a fogad6 oldalon a figyelem felkeltését. Természetesen amennyiben a
levél legitim, arra valaszolva a pénzdsszeg visszajuttathaté a feladénak.

Habdér az azonnali felhaszndldsa ezeknek az Uj technol6gidknak a spam elleni
védekezés, alkalmazasi teriilete ennél sokkal sz€lesebb: zarasul leirom mikrofize-
tésekhez kapcsolddd, ma még megoldatlan problémak (pl. tartalom- és hirszolgal-

tatdsok, telekommunikdcids szolgéltatasok fizetésének) lehetséges megoldasait.



Egy korabbi fizikai megvalésitas

Bruce Schneier egyik internetes naplobejegyzésében[43] megemliti, hogy a vazolt
megoldast 1933-ban mar megvalositottdk. Igaz, akkor nem a kéretlen elektroni-
kus levelek, hanem a jelentéktelen iigyekkel hazaldk ellen kivantak védekezni. A
latogaténak be kellett helyeznie egy tizcentes érmét, ahhoz, hogy a csengd meg-

szOlaljon. Amennyiben a hdzigazda szdmara a vendég kivéanatos volt, akkor ezt az

érmét visszaadta.

DIME PUT IN SLOT RINGS DOORBELL

1

Only after a coin has been
deposited in the slot, as
shown at the right, does the
doorbell ring. The house-
wife can thus be reasonably
sure the caller is one hav-
ing legitimate business
with her. This protects her
against the intrusion of an-
noying or casual callers

To save a busy housewife from fre-
quent annoyance by unwelcome callers. a
doorbell that works only upon the inser-
tion of a dime is soon to be marketed.
The coin slides into an inside receptacle.
where it closes an electric contact that
permits the bell to be rung. If the caller
proves to be a friend, the dime is returned
as the guest enters: if the visitor is a
stranger or one to whom entrance is re-
fused, the money is retained. Dimes kept
by the device provide a fund for charities.

The interior of the coin-in-slot door-
bell is shown above. The coin slides
into receptacle inside the door where
it closes electric contact and rings
bell. Housewife can return the money



Schneier megjegyzi, hogy a levélszemét esetében két szempontbol még ked-
vezdbb is a helyzet, mint a csongd esetében. Eldszor is, a kéretlen levelek sza-
ma a valos levelek szdmédhoz képest sokkal nagyobb, mint az indokolatlanul be-
csongetdk szdma a valédi latogatok szamahoz képest. A mértéktartébb becslések
szerint[59] az Osszes levél 80-85 szazaléka kéretlen, de a batrabb becslések 95 sza-
zalékot emlitenek. Ezért a rendszert megérheti felépiteni és miikodtetni. Masrészt,
ha az informatikai megoldast szabvanyositjdk és minden elterjedt levelezGprog-
ramban megval6sitjak, akkor az mindenki szamadra elérhetd. Ellentétben a fizikai
megval6sitdssal, ahol elképzelhetd, hogy valakinél nincs megfeleld pénzérme.

Aggodalmat fejti ki ugyanakkor amiatt, hogy ahogyan csongetés helyett be-
kopoghatunk az ajtén vagy kiabalhatunk, az elektronikus megolddsban is meg
fognak prébadlni kiskapukat keresni. S6t, azzal, hogy egy fizetGrendszer 4ll a szd-
rérendszer mogott, nyilvanvald, hogy a leveleket kiildé és fogadé szamitdgépek
feltoréséhez kozvetlen anyagi érdek is fog fiz&dni. Hiszen ha rd tudunk venni
jogosulatlanul egy kliensprogramot, hogy a sajat cimiinkre minél tobb levelet to-
vabbitson, akkor az azokhoz csatolt 6sszegeket elvettiik a gazdajatol.

Schneier tigy gondolja, hogy emiatt, egy biztonsdgi szempontbdl a mai asztali
szamitogépeknél sokkal megbizhatébb platform nélkiil az Gtletet el is kell vetni.
Egyetértiink vele, pontosan ezért készitettiik el a mobiltelefonokon futd imple-
mentdcidjat a SecMS-nek és ezért tervezziik ugy, hogy a mindennapi felhaszna-
16k esetében a konkrét pénziigyi tranzakcidk csak a mobiltelefon segitségével tor-
ténhessenek majd. A mobiltelefonokra irhaté programok egymastdl jol szepardl-
tak, biztositott a mobiltelefon és a programok egymdstél valé védelme, ugyanak-
kor megoldott a kommunikécié (bluetooth technolégidval, infravoros kapcsolaton

vagy akdr interneten) az asztali- és szerverszamitégépekkel.



II. rész

I.étezo uzenetkiildo- és

fizetorendszerek attekintése

Ebben a részben el6szor a biztonsdgi épitéelemek (aszimmetrikus kriptografia
[29]; RSA rejtjelezés és digitélis alairds [37]; DSA digitélis aldirds [32]; EIGamal
rejtjelezés €s digitélis aldiras [20]; Diffie-Hellman kulcsmegegyezés [12]; RC4
folyamtitkosit6 [57]; kiilonbozd hash fiiggvények) céljat és miikodését mutatom
be.

Ezek felhaszndldsdval attekintem a mar kidolgozott tizend- és fizetérendszerek

miikodését €s specifikacidik fontosabb részleteit.



1. fejezet
Biztonsagi épitoelemek

Biztonsaggal foglalkoz6 protokolljainkat és programjainkat olyan épit6kockéakbdl
szeretnénk felépiteni, amik onmagukban is biztonsdgosak. Azt varjuk ettdl, hogy
a kész rendszerben is kisebb eséllyel marad hidnyossag. Azt, hogy mit érthetiink
egy épitéelem biztonsdgossagén, targyalja [21] és bevezeti (a kdzgazdasagtanbol
kolcsonozve) a Pareto-biztonsdgossag, illetve Pareto-teljesség fogalmat.

Akkor mond egy eljarast Pareto-biztonsdgosnak, ha a felhasznaldsakor tett fel-
tételek teljesiilése esetén, amellett, hogy minden felmeriild, praktikus timadédsnak
ellendll, mar nincsen olyan mddositds, ami a biztonsdgot jelentdsen javitja egy
teriileten, anélkiil, hogy mads teriileten érezhet6en csokkentené.

Egy komponens Pareto-teljes, ha minden ésszeri feltételezés €s biztonsigi
rendszerben val6 felhasznédlds mellett Pareto-biztonsdgos. Ez a fogalom abban
tobb tehdt, hogy nem sziikséges pontosan specifikdlnunk a tdmadéval szembeni
feltételezéseinket, ezektdl fiiggetleniil hasznélhatjuk a Pareto-teljes eljarasokat.

Ezek a definicidk elég szubjektivek és egy-egy 1ij eredmény hatdsara kordb-
ban Pareto-teljesnek hitt eljardsok valhatnak feltorhetévé. A diplomamunkdmban
bemutatott épitdelemek tobbé-kevésbé Pareto-teljesnek tekinthetdek, de a Pareto-

biztonsagossagot az ismertetett felhasznalasok sordn mindig megkdveteljiik.

11



1.1. ASZIMMETRIKUS KRIPTOGRAFIA 12

1.1. Aszimmetrikus kriptografia

Ezekkel az eljarasokkal el lehet keriilni, hogy a rejtjelezést vagy hitelesitést hasz-
ndlni kivané feleknek el6zetesen valamilyen biztonsdgos csatorndn meg kelljen
egyeznilik kozos titkokban, eljardsokban.

Ezekben az algoritmusokban az a kozos, hogy minden résztvevohoz tartozik
egy nyilvanos és egy titkos miivelet. A rejtjelezést a nyilvanos miivelettel hajthat-
ja végre barki, amit megfejteni csak a titkos mivelettel lehet; a digitalis aldirdst
tetszGleges bdjt sorozaton a titkos mivelettel hajthatja végre a kulcs tulajdono-
sa, amit barki leellendrizhet a titkos kulcs nyilvdnos parjaval. A digitélis alairas-
hoz és a rejtjelezéshez tartoz6 nyilvdnos és titkos miivelet nem feltétleniil egye-
zik. Amennyiben igen (az RSA pl. ilyen), akkor nem tandcsos ugyanazt a kulcsot
mindkét célra hasznalni. Azt sejtjiik minden ilyen eljards esetében, hogy ahhoz,
hogy a nyilvanos miiveletbdl el6allitsuk a titkosat, valamilyen olyan problémat
kell megoldanunk, aminek a megolddsa nagyon koltséges, igy nem kivitelezhetd.
Ilyen problémadk pl. a faktorizalds (az RSA épiil erre), illetve egy csoport elemé-
nek egy generatorra nézve diszkrét logaritmusanak a megallapitdsa (DSA).

Elfogadva azt a sejtést, hogy ezeknek a problémdknak a megolddsdval nem
fogjék a protokollunkat tdmadni, meg kell még oldani a nyilvdnos miiveletek (kul-
csok) minél megbizhatdbb terjesztését. Kiillonben egy résztvevot megtdmadhatnak
az Un. man-in-the-middle tdmaddassal (1.1. dbra), aminek a l1ényege az, hogy elhi-
tetik vele, hogy a partnerének mas a nyilvanos kulcsa, mint val6jaban. A kommu-
nikacids csatorndba beékelddve mindkét irdnyba jrakddoljdk az iizeneteket ugy,
hogy a két fél szdmdra ez a kezdeti kulcs letoltés utdn mar nem észrevehetd.

Ez ellen a timadas ellen két mdédon is lehet védekezni. El6szor: megegyeztek
hash fiiggvényekre épiil6 algoritmusokban, amik a nyilvdnos kulcsokhoz ujjlenyo-
matokat tudnak rendelni, amik mér kell6en rovidek ahhoz, hogy valamilyen meg-

bizhat6 csatorndn (telefonon, faxon, postai levélben) k6zoljék egymadssal a kom-
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kulcs szerver

/N

Eve, a timado

1.1. dbra. Man-in-the-middle tamadas

munikdl6 felek. Letoltve a nyilvdnos kulcsot elddllitjdk az algoritmussal az ujj-
lenyomatot és mieldtt izeneteket valtananak, leellendrzik, hogy pontosan ugyan-
azt az értéket kaptdk, mint amit a megbizhat6 csatorndn megbeszéltek. Masod-
szor: a nyilvanos kulcsokat digitélis alairassal 14atjak el masok, akikkel a megbiz-
hat6 kulcscsere méar megtortént. Az igy keletkezd kulcshitelesitést kozzéteszik a
kulccsal egyiitt €s igy a kulcs automatikusan ellendrizhetd, a felhasznal6 és meg-
bizhat6 csatorna igénybevétele nélkiil.

Az, hogy kit hatalmazunk fel kulcshitelesitésre megszervezhet6 egy hierarchi-
kus rendszerben (X.509) és ekkor arrdl kell csak gondoskodnunk, hogy a hierar-
chia fejének nyilvanos kulcsa mindenkihez biztonsagban eljusson. Igy mitikodik
pl. a web biztonsagat nyujt6 HTTPS. Vagy felhatalmazhatunk mindenkit kulcs-
hitelesitésre (OpenPGP[5]) és ekkor egy iranyitott graffal lehet jellemezni a kul-
csok kozotti viszonyokat. Az utébbi rendszerben egy sokkal pontosabban mérd,

szinte folytonos skdldn tudjuk osztdlyozni egy kulcs megbizhatsagat, attdl fiig-
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gben, hogy a grafban a mi kulcsunktdl az ellendrizendd kulcsig milyen utak ve-
zetnek. Ez a jobban elterjedt megoldas az email esetében, annak ellenére, hogy az
S/MIME nevd, X.509 alapti megoldds minden levelez6kliensben alapértelmezés
szerint megtaldlhat6. Azonban az OpenPGP kulcskezelése olcsé és nem kotelezd,
mig az X.509 haszndlata esetén a tanusitds kotelezd és a hierarchikus szervezet
fenntartdsa miatt draga is.

A nyilvénos kulcsokra épiil6 rejtjelezés un. kulcsmegegyezéssel is megoldha-
t6. Ha feltételezziik, hogy az iizenetet kiild6 és fogadd fél egyarant rendelkezik
regisztralt kulccsal, akkor lehetséges olyan miivelet kidolgozédsa, ami ugyanazt a
titkot 4dllitja eld, ha az egyik fél titkos és a masik fél nyilvanos kulcsara alkalmaz-
zuk, mintha a masik fél titkos és az egyik fél nyilvanos kulcsdra alkalmaznank. {gy
ezt a titkot rogton haszndlhatjdk egy szimmetrikusan rejtjelezd algoritmus kulcsa-
ként, a titok eldéllitdsa harmadik fél szamara rendkiviil draga.

A nyilvénos kulcsu kriptogréfia és a nem biztonsdgos csatorna folotti kulcs-
megegyezés alapotletét Merkle[29] vetette fel eldszor, azonban a gyakorlatban
hasznalhaté megoldast nem adott. A kulcsmegegyezésre az elsd, azéta is hasznélt
megoldast Diffie és Hellman dolgozta ki[12], ezt Diffie—Hellman kulcsmegegye-
zésnek hivjak. A nyilvanos kulcsu kriptografiat pedig Rivest, Shamir és Adelman

valdsitotta meg elséként.

1.1.1. Vak digitalis alairas

A gyakorlatban, mivel az aszimmetrikus miiveletek rendkiviil lassuak, a digitalis
alairas készitésekor az aldiré fél nem magat az lizenetet, csupdn annak egy hash
értékét rja ald. A kiilonbozd hash fiiggvényekrdl még lesz sz6 a 1.8. szakaszban.
Igy az aldirds gyorsan elkészithetd, rovid és a digitélis aldirdsbél (a tandsitott hash

értékbdl) nem lehet kovetkeztetni az iizenet tartalmara.

Azonban ez még nem jelenti azt, hogy amennyiben az aldirt adat tulajdonosa
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€s az alairé személy kiilonbozik, akkor igaz lenne, hogy az aldir6 semmit nem
tud az tizenetr6l. Tudja a hash értékét! Tehdt ha az aldir6é megjegyzi minden aldirt
hash értékhez az aldirast kérvényezd azonositdjat az aldirds pillanatdban, akkor ha
késobb taldlkozik egy dltala alairt {izenettel, 0ssze tudja kapcsolni azt az aldirdst
kérd személlyel.

Az olyan digitalis aldirdsi sémadkat, ahol az alairé entitds tgy tud aldirdsokat
kibocsatani, hogy az aldirt értékekr6l semmilyen informédcié nem jut a birtokaba,
vak digitdlis aldirdsoknak nevezziik.

A vak digitalis aldiras fizikai analdgidja a szarazbélyegzd. Szarazbélyegzdvel
(egy atlatszatlan boriték segitségével) tigy tudunk iratokat hitelesiteni, hogy az irat
tartalmarél semmilyen informécidt nem kell felfednie a hitelesitést kéré személy-
nek.

A vak aléirdsok felhaszndldsdra az elsé javaslat[7] az elektronikus készpénz.
Vak alairdsok segitségével tigy tud egy bank anoniman hasznalhat6, digitélis pénzt
kibocsatani, hogy vakon aléirja az ligyfél altal elkészitett egységnyi értékill bankje-
gyet. Ezzel egyid6ben levonja az egységnyi Osszeget a szdmlatulajdonos szamla-
jarol. Az tigyfél a keletkezett digitdlis bank6t odaadhatja barkinek, akinek fizetni
akar, aki a bankndl azt bevélthatja. Mivel a bankjegy ald van irva, a bank tudja,
hogy fizettek érte. Egy adatbézissal pedig garantalhat6, hogy minden bankjegyet
csak egyszer haszndljanak fel. A bevalto €s fizet6 fél ugyanakkor az aldirds vak
tulajdonsdga miatt biztos lehet benne, hogy a bank nem tudja 6ket 6sszekapcsolni,
legalabbis forgalomelemzés nélkiil.

Elektronikus szavazdsok esetén is megtarthaté a vak aldirasok segitségével az
anonimitds. A szavazdsra jogosult authentikdci6é utdn aldiratja vakon a szavazatat
a jegyzovel, aki kihuzza cserébe 6t a szavazdsra jogosultak listdjarol. Ezutan a
szavazatdt bekiildheti (valamilyen anonim csatorndn) a szavazatszdmlalo bizott-

sagnak, ott le lehet majd ellen6rizni, hogy ez egy szdmldland6 szavazat (hiszen
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ald van irva). Ugyanakkor a szavazat tartalmat nem lehet a szavaz6 személyéhez
kotni. Természetesen ezzel az otlettel csak a vak aldirdsok fontossdgét akartam
bemutatni, maga a rendszer a gyakorlatban haszndlhatatlan, mivel sok csalési le-
hetdséget ad a bizottsdgok szamara.

Azt, hogy az RSA aldirdsi séma hogy alakithat6 vak aldirdsi sémava, a 3.1. sza-
kaszban bemutatom, a DSA digitdlis aldiras vakitdsardl pedig [6] ir, szintén diszk-
rét logaritmuson alapul6 aldirdsi sémat vakit Brands [3]-ban és ezzel ad egy teljes

digitélis fizetGrendszert is.

1.2. RSA nyilvanos kulcsi kriptografia

A Merkle altal kidolgozott 6tlethez az els6 megvaldsitast, Rivest, Shamir és Adel-
man irta le[37] 1977-ben. A szerzék nevének kezdbbetiiibdl adodik az RSA név,
az eljaras megfelel6en haszndlva azéta is Pareto-teljes.

A kulcsgeneralashoz keresni kell két vagy tobb nagy primet (p1, p2, ...\ Pms
ehhez eredetileg a Solovay-Strassen[49] valdszinliségi primtesztet javasoltdk a
szerz0k, mostanra a Miller-Rabin[33] teszt az elterjedtebb). A primek szorzata
a kulcs modulusa (n := [];", p;), annyi bitesnek hivjdk a kulcsot, amilyen hosszi
a modulus. Vilasztani kell még egy olyan 1 < e < ¢(n) = [[\_,(p; — 1) ér-
téket, ami relativ prim ¢(n)-hez. Szokdsos vélasztas a modulustdl fiiggetleniil a
3,5,17,257,65537. A kis e értékekkel hatékony a rejtjelezés, azonban sok tekin-
tetben 6vatosnak kell lenni. Pareto-teljes valasztdsnak a 65537 tekinthet6. A ki-
valasztott e érték multiplikativ inverzét (mod ¢(n)) az euklideszi algoritmussal
meg kell keresni, ez lesz a d.

Egy tetszbleges 0 < m < n iizenet rejtjelezése az iizenet e-dik hatvdnydnak
kiszdmitdsa (mod n), mig a megfejtd inverz miivelet a d-edik hatvany kiszadmi-

tdsa. A miveletek forditott szereposztdsa az RSA digitélis alairds. Az algoritmus
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helyességét a kis Fermat-tétellel lehet bizonyitani, a bizonyitast az eredeti RSA
cikk tartalmazza.

A szerzOk eredetileg két prim haszndlatit javasoltdk, amik egyezd nagysag-
rendiiek (de egymastol kellen tavoliak). A tobb prim hasznalatit kés6bb szab-
véanyositotta az RSA cég[23], illetve Shamir 1995-ben irt arrdl, hogy kiilonb6z6
nagysagrendl primekkel ugy kaphatunk nehezebben feltdrheté (nagyobb modu-
lussal rendelkez6) rendszert, hogy a hasznélat sordn a miiveletigény nem n6[47].

Az RSA biztonsdgat szdmos cikk vizsgalja, a gyakorlati megvaldsitds sordn
megjegyzéseiket[53, 1, 22, 9] figyelembe kell venni, mind a kulcsgenerélds, mind
a rejtjelezés, digitlis aldirds sordn. Mivel a miiveletek lassuak, a rejtjelezéskor
egy szimmetrikus rejtjelez6 kulcsot, a digitalis aldirds készitésekor az {izenet egy

biztonsagos hash érték hasznaljdk. Formadlisan Osszefoglalva:

Kulcsgeneralas:

D1, D2, - - - y Pm DAy primek

ni=1lpn )= 11— 1)
e valasztasa: 1 < e < ¢(n),(e,n) =1 (pl. 65537)
d kiszamitdsa: de =1 (mod p(n))

Nyilvénos: (e, n), titkos: d

Rejtjelezés, aldirds ellendrzés: m® mod n

Megfejtés, aldirds készités: m? mod n
7z e

Helyesség: m? =m¥* =m (mod n)

1.3. Diffie-Hellman kulcsmegegyezés

A Diffie-Hellman kulcsmegegyezés[12] segitségével ugy tud két egymds szama-
ra ismeretlen fél megegyezni egy kozos titokban, hogy soha nem kell ehhez titkos

csatorndt haszndlniuk. A megegyezés eredményeként kapott értéket hasznalhatjak
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aztan, mint szimmetrikus titkositokulcsot. Az érték amiben megegyeznek, harma-
dik fél altal csak irredlisan magas koltséggel talalhato ki.

A protokoll egy olyan G ciklikus csoportban jatszédik, aminek g a genera-
toreleme és a rendje ¢q. A csoportot ugy kell védlasztani, hogy benne a diszkrét
logaritmus probléma nehéz legyen. Adott 1 < x < g — 1 esetén az y = g* érték
meghatdrozdsa négyzetre emelések €s szorzasok sorozatdval konny [25]. Ugyan-
akkor az y érték ismeretében az x meghatdrozasira nem ismert gyors algoritmus.

Alice és Bob, akik kozos titkos kulcsban kivannak megegyezni, mindketten
kozzéteszik a rogzitett G (q €s g dltal meghatdrozott) csoportban a sajat g, illetve
g" értékeiket, viszont az a és b logaritmusokat titokban tartjak. Ezzel mar meg is
egyeztek egy kozos titokban, hiszen a (g%)° = (g*)* = g értéket csak az tudja a
nyilvdnosan rendelkezésre all6 informaciokbol kiszamolni, aki vagy a-t, vagy b-t
birtokolja.

Amennyiben sziikséges, hogy minden alkalommal 4j kozos titok jojjon 1étre
kett6jiik kozott, akkor alkalmanként megegyezhetnek egy r véletlen értékben és
az 4tmeneti kozos titkuk lehet a h(g®||r) érték. A h egy tetszbleges hash fiigg-
vényt jelol. Az igy 1étrejovo kulcsok egymastdl teljesen kiilonbozdek (kiilonbozo
r értékek mellett) a hash fiiggvény miatt. Ezeket a kulcsokat mar hasznalhatjak pl.

egy szimmetrikusan rejtjelezett csatorna felépitésére.

1.4. ElGamal nyilvanos kulcsa Kkriptografia

Az el6z6 részben bemutatott Diffie-Hellman primitivb6l konnyen épithetd az
RSA-t6l teljesen fiiggetlen aszimmetrikus kriptorendszer. Ezt Taher El Gamal is-
mertette 1984-ben[20].

Azt szeretnénk, hogy a rejtjelezéshez csak a fogado fél nyilvanos kulcsara (g*)

legyen sziikség, a kiildd fél akar olyan is lehessen, aki nem rendelkezik kulcsok-
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kal. A megoldas az, hogy a kiild6 fél generdl egy kulcsot (y) magédnak csak ehhez
az egy lizenethez €s ennek a kulcsnak a nyilvanos részét (g¥), valamint a rejtjele-
zett iizenetet (m - (¢g"Y)) egyiitt kiildi 4t a hal6zaton.

A fogadé fél a kapott nyilvanos kulcsbdl ki tudja szamolni a g*¥ értéket és igy
osztani tud vele. Amit kap az az eredeti m érték. Persze m-nek a GG csoportbdl
kell egy elemnek lennie, de minden iizenet dtalakithat6 ilyen értékek sorozatava,
illetve a gyakorlatban tigyis csak egy session kulcsot rejtjeleznek igy, amivel aztan
szimmetrikusan kédolnak. Az dltalaban hasznalt session kulcs pedig ugyis kisebb,
mint a G elemszdma.

A digitalis aldirdsa egy 0 < m < q — 1 értéknek az (r, s) par, ahol r := g,
s = (k7' (m — zr)) mod ¢, k pedig egy véletlen érték [0, ¢ — 1] kozott, ugy,

hogy relativ prim ¢ — 1-hez, ugyanis ekkor teljesiil a kovetkez kongruencia:
m=ar+ks=ar+kk™'-(m—ar)=m (mod q)

Azaz az adott m értékhez és a sorsolt k-hoz a bizonyit6 fél eldéllitotta az s
megoldast, amit csak x birtokdban tehetett. Az, hogy a kozolt r és s valéban jo6, az
ellendrzd fél a hatvanyozas homomorfidjanak koszonhetden g% és g* ismeretében

le tudja ellendrizni:

gm = g:errks — <gx>r + (gk)s
Az ellendrizendd egyenletben r = g* és s értékek ismertek, 6k alkotjak az

alairast, g” pedig az aldir6 nyilvanos kulcsa, ami elérhetd.

1.5. Schnorr csoport

Az 1.3. szakaszban emlitettiik, hogy az itt leirtak mindegyikéhez sziikség van

egy olyan (g-ad rend(i) csoportra, amiben a diszkrét logaritmus probléma nehéz.
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A diszkrét logaritmus probléma nehézségét befolyasolja természetesen a csoport
nagységa, illetve az is, hogy a ¢!, . .., g? értékeket hogyan reprezentaljuk.
Claus-Peter Schnorr ajanldsa[58, 45], hogy vélasszunk egy ¢ primet, majd ke-
ressiink egy mdsik p = ¢r + 1 alakd primet, ahol r tetszleges, de mérete termé-
szetesen meghatdrozza p nagysdgét. Ezutdn keressiink a [2, p — 1] intervallumban

egy olyan h-t, amire:

g=h"#1 (mod p), ésigy
g?=(h")?=h""1 =1 (mod p) akis Fermat-tétel miatt.

Tehat a g altal generalt csoport nem trividlis €s rendje osztdja g-nak. Mivel ¢ prim,
ezért a g altal generdlt csoport g-ad rendd.

Azilyen ¢g',... g? (mod p) csoportokat hivjdk Schnorr-csoportnak.

Ennek a megoldasnak az elonye, hogy a g és a p mérete egymastol fiiggetleniil
véalaszthat6. A ¢ méretét ugy kell megvialasztani, hogy az in. meet-in-the-middle
jellegi timadédsoknak ellendlljon, a p mérete pedig az index kalkuluson alapul6

tdmadasok hatékonysagat befolydsolja[42].

1.6. DSA digitalis alairas

A DSA egy széleskorten elterjedt, szabvanyositott, Schnorr csoportban miikodd,
a diszkrét logaritmus problémara épiil6 digitalis alairas.

A DSA algoritmust és helyességét ismerteti a Wikipedia[56], targyalja [44] és
részletesen specifikaltak, mint szabvanyt DSS néven[32], implementalja az Open-
PGP és szdmos egyéb megvaldsitdsa is van.

Egy DSA titkos kulcs egy Schnorr csoport rendjébdl (160 bites prim: q), egy
1024 bites p primbdl, a csoport g generdtor elemébdl €s egy 0 < x < ¢ (azaz 160

bites) szambdl all. Titokban csak az x-et kell tartani, ugyanakkor a masik harom
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érték nélkiil az = haszndlhatatlan, ezért szoktak a (p, ¢, g, x) négyest hivni a titkos
kulesnak. A nyilvanos kules a (p, g, g, y) négyes, ahol y = ¢ mod p.

Egy ilizenet aldirdsahoz ki kell szdmolni az iizenet SHA-1 hash fiiggvény sze-
rinti értékét, ami szintén 160 bites, jeldlje ezt m. Az aldirds az (r,s) par, ahol
r = (¢g¥ mod p) mod ¢q és s = (k~'(m + ar)) mod ¢, az ellendrz6 fél az El-
Gamal aldirdsi sémdhoz hasonléan a hatvanyok terében gy6z6dik meg az aldirés

hitelességérdl, a kovetkezd egyenletet kell ellenSriznie m, r €s s birtokdban:

0 u; = ms~ ! mod q

r = ((¢g"'y"?*) mod p) mod ¢, ahol

1

Us =1rs " mod ¢

A DSA aléir6 kulcsokkal rendelkez6 felhasznaloknak rejtjelezett iizenetet is
lehet kiildeni, az EIGamal sémdnal latott médon. S6t, amennyiben a felhasznal6k
nem generalnak kiillon—kiilon p, ¢, g értékeket, hanem egy k6zos Schnorr csopor-
tot hasznalnak, akkor ezekkel a kulcsaikkal Diffie-Hellman kulcsmegegyezésben
is részt tudnak venni, amivel sokkal olcsébban tudnak egymasnak rejtjelezett tize-

neteket kiildeni. A k6z0s csoport haszndlata — természetesen felhaszndlonként kii-

16nboz6 x értékekkel —, jelenlegi ismereteink szerint a biztonsdgot nem csokkenti.

1.7. Az RC4 folyamtitkosito

Az RC4[57] egy szinkron folyamtitkositd, ami azt jelenti, hogy az algoritmusa a
kulcstol fiiggs alvéletlen sorozatot allit el6, amit a binaris ,,kizar6é vagy” (XOR,
Osszeadas) miivelettel kombindlnak a nyilt szoveggel[60]. A rejtjelezett lizenet
atvitele utdn a kulcs ismeretében eldéllithat6 az alvéletlen sorozat €s igy az Ossze-
adds ujboli alkalmazdasaval a nyilt szoveg.

Az algoritmust 1987-ben tervezte az RSA feltaldldsaban is résztvevs Rivest és
tizleti titokként kezelték egészen 1994 szeptemberéig, amikor egy anonim feladé

kozzétette a Cypherpunks levelez6listdn. A publikdlast kovetden hamar megjelen-
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tek a programkéd madsolatai az internet més oldalain, igy az algoritmus mar nem
tekinthetd titoknak. Ugyanakkor az RC4 algoritmus nem hivatalos megvaldsitd-
sai (ha a kimenet meg is egyezik minden esetben a hivatalos megvaldsitdséval)
nem hasznélhatjdk a nevet, mivel az védjegy. Ezért terjedt el az ARC4, illetve az
ARCFOUR név, amibdl az els6 betl az allitélagossdgra (alleged) utal.

Az algoritmus mds blokk-, illetve folyamtitkositokhoz hasonlitva egyszer( és
nagyon gyors, a programkod 15-20 sor; a rovid, konstans idejd inicializaciétdl
eltekintve futds ideje az el6allitott bajtok szamaval aranyos.

A kozzététel ota eltelt 14 év alatt az RC4 biztonsdgat szamos szakértd vizs-
gdlta, a legjelentGsebb tdmadast [14] és [24] jelenti. Egy Osszeaddssal miikodd
szinkron folyamtitkosit6 kulcsat sosem szabad tjra felhaszndlni, hiszen két ilyen
lehallgatott eredményt 6sszeadva megkapjuk a két nyilt szoveg 0sszegét. Ezért pl.
a vezeték nélkiili halézatokat védd WEP esetében igy dontottek, hogy a rejtjelezd
berendezések kozott megosztott titokhoz minden adatcsomag esetében hozzafliz-
nek egy szdmot és az igy kapott bajt sorozat lesz a kulcs. Az egyik emlitett cikk
pont azt taglalja, hogy az RC4 hibai miatt ez a megoldas tdimadhatd, a nagyban
hasonl6 kulcsok esetén kellé szamu édlvéletlen sorozatbdl magara a kulcsra is le-
het kovetkeztetni. Az dlvéletlen sorozatok megismerését a lehallgatast kovetGen
konnyiti, hogy tudjuk: a rejtjelezett tartalom protokollja az IP.

Jelenleg azonban nem ismert tdmadds akkor, ha a konkatenalt kulcsnak egy
hash értékét hasznaljuk. A hash fiiggvény kozbeiktatdsa megoldja, hogy a nagy-
ban hasonl6 kulcsokbdl is teljesen kiilonbozd legyen és igy ez a tdmadés haszndl-
hatatlan. Tovabba ezzel a ,,biztonsagi 6vvel”, ha sikertil is egy egyedi esetben egy
lehallgatott tizenetbdl a tdmaddnak kovetkeztetnie a haszndlt rejtjelezé kulcsra,
utdna még az egyiranyu fiiggvényt is meg kellene forditania, hogy a felhasznalo
altal haszndlt titkos kulcsot megkapja. Szintén az emlitett cikkekben leirt eredmé-

nyek miatt el kell dobni az RC4 folyam els6 256 b4jtjat, mivel ott az dlvéletlen
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kitétel nem teljesiil. Az igy haszndlt RC4 olcsén nem tdmadhatd, azonban hatéko-

nyabb, mint a mas rendelkezésre 4ll6 alternativdk, pl. az AES.

1.8. Kriptografiai hash fiiggvények

Ezek a leképezések tetszdleges bijt sorozatokhoz rendelnek fix bithosszi kimene-
tet. Ezeket a fiiggvényeket régota vizsgaljak, hiszen a kriptografian kiviil is hasz-
nosak, konnyen meg lehet veliik allapitani egy adat integritdsat pl. hal6zati atvitel
utdn vagy kétes adattarolordl visszaolvasaskor. A (vissza)olvasott adatra djra ki-
szamitjuk a hash értéket és ha az nem egyezik a letarolt vagy szintén hil6zaton
kapott értékkel, akkor tudjuk, hogy hiba keletkezett. Az algoritmusokat direkt gy
véalasztjdk meg, hogy az adatban kis véltozas (hibds atvitel) nagyban eltérd hash
értéket produkdljon. Egy ilyen ellen6rz6osszeget, a CRC-t[55] haszndlja a zip és
az arj tomoritd program is.

A kriptografiai alkalmazasokndl is ugyanez az alapotlet, de plusz kikotéseket

tesziink[4, 54] a fliggvényre:

— legyen dskép ellendllo, azaz adott fliggvényértékhez koltséges legyen olyan

b4jt sorozatot taldlni, aminek a hash értéke az adott fliggvényérték ;

— legyen mdsodik dskép ellendllo, azaz adott bajt sorozathoz nehéz legyen egy

masik bijt sorozatot felmutatni, aminek azonos a hash értéke ;

— legyen iitkozés ellendllo, azaz nehéz legyen két bajt sorozatot felmutatni,

amiknek azonos a hash értékiik.

Az ilyen hashek rendkiviil hasznosak és elterjedtek a kriptografidban, pl. a
digitalis aldiras hatékony megvaldsitdsa is veliik lehetséges. Ugyanis az antiszim-
metrikus kriptografidt megvaldsito algoritmusok lasstiak, azonban a nagy doku-

mentumok aldirdsa ennek ellenére megval6sithatd: nem magat a dokumentumot,
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hanem a hash értékét kell csak aldirni, ami rovid. A fenti feltételek biztositjdk,
hogy ezzel ugyanolyan szint{i biztonsagot ériink el, mintha a dokumentumot irtuk
volna ala.

Sajnos azonban nincs olyan fiiggvény, ami a gyakorlatban alkalmazhaté és be-
bizonyitottak volna réla maradéktalanul ezeket a tulajdonsagokat. ,,Csupdn” olya-
nok vannak, amik kiforrottak, régéta haszndltak és analizéltak, igy feltételezhetd
réluk, hogy az ismert hibdikndl sokkal durvabb tdmadés nem lesz lehetséges. E16-
vigyazatossagbol, az ismertetésre keriild ePoint és SecMS rendszerek protokolljai
biztonsdgosak maradnak akkor is, ha a harmadik, leger&sebb feltétel mér nem tel-
jesiil a haszndlt hashre.

A ma haszndlt hash fiiggvények a Merkle-Damgard konstrukciéra épiilnek,
ami a tetszleges hosszu bdjt sorozat feldolgozasat visszavezeti két fix hosszui
bajt sorozaton értelmezett egyirdnyu fiiggvény eldéllitdsdnak a problémadjara. A
konstrukciéval nyert hash fiiggvény erdssége megegyezik a felhasznalt egyirdnyd

fliggvény biztonsagi tulajdonsagaival.

Message | Message Message
block 1 | block 2 block n
Message | Message _ Message | Length
block 1 | block 2 block n | padding
Finali-
@-» fo— f |----n-|f | f o —-—

1.2. abra. A Merkle-Damgard konstrukcié

A konstrukciobol kovetkezik, hogyha sikeriil {itkozést taldlni az f egyirdnyu
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fiiggvényben, akkor végtelen sok iitkz6 par 1étezik a hash fliggvényre nézve, s6t
ezek szisztematikusan generalhatdk, csak teljesen azonos blokkokat kell az iitk6z6
blokk mogé, illetve elé tenni. Ezzel a mddszerrel bonyolultabb dokumentumleiré
nyelvek vagy formatumok esetén (mint pl. a PostScript, PDF, XLS, DOC), illetve
szamitégépes programokndl tetszbleges két teljesen mashogy miikodd, mast je-
lent$ példanyt 4llithatunk el6 azonos hash értékkel. Igy feltorve az adott hashre
épiild digitdlis alairast. Az MDS5 ilyen tdmadasat részletesen ismerteti [27], épitve
arra az eredményre hogy az MD5 mér nem iitkozés mentes[51, 50]. Hasonl6 ered-
ményekre kell szdmitani a tobbi elterjedt hash-sel, pl. a SHA-1-gyel kapcsolatban
is.

,Biztonsagi ovként” megprobalunk mindig minél egyszeriibb formatumokat
haszndlni, amiben a csalds ténye mar ranézésre kibukik. A hivatkozott cikkben
szerepld tdmadas példaul nem lenne lehetséges, ha Caesar ASCII kédolt szoveg-
f4jlokat haszndlna.

Két elterjedt, biztonsdgos hash fiiggvény:

— SHA-1: 20 b4jtos (160 bites) értéket allit eld, tobbek kozt az OpenPGP
szabvany haszndlja integritds védelemre, illetve a kulcsazonositok és a kul-
csok ujjlenyomatat is ezzel a fliggvénnyel szamitja. 2005-ben ismertté valt
egy moddszer, amivel iitk6zd sorozatok eldéllitdsanak bonyolultsdga (a szii-

letésnap paradoxonbdl kdvetkezd) 25°-r1 263-ra csokkent. [52]

— RIPEMD-128: 16 bajtos (128 bites) értéket eldallité hash fiiggvény, a
SecMS jelenlegi protokolljdban ezt hasznaljuk minden olyan helyen, ahol
az OpenPGP-vel val6 kompatibilitds nem teszi sziikségessé a SHA-1 hasz-
ndlatat. JelentGsen gyorsabb a SHA-1 fliggvénynél (vagy a szintén 160 bites
RIPEMD-160-ndl); ez a sebességkiilonbség fontos lehet, amikor a kliens-
szamitogép egy mobiltelefon. 2004 augusztusaban talaltak egy iitkozést az

eredeti RIPEMD fiiggvényben. [51]



1.9. SSL/TLS 26

1.9. SSL/TLS

Az SSL, illetve annak tovabbfejlesztett verzidja, a TLS[11] egy olyan protokoll,
ami tetsz6leges TCP kapcsolat rejtjelezését és integritdsanak biztositdsat szabva-
nyositja. A hitelességrol is gondoskodik, a kliensprogramok authentikédlhatjak ma-
gukat a szerverek felé, a szerverek is a kliensek felé.

A protokoll rendkiviil rugalmas, mind RSA, mind DSA kulcsokat tdmogat,
kriptografiai hash fiiggvényekbdl is valaszthat a felhasznalé. Amikor kideriilt az
emlitett MDS5 elleni tdmadds, egyszeriien, a szoftverek lecserélése nélkiil lehetett
olyan kulcsokra véltani, amik a SHA-1 hash fiiggvényt hasznéljak.

Ami a legnagyobb problémdja ennek a protokollnak, hogy jelenleg kulcske-
zelésre csak az X.509 szabvéanyt tdmogatja, ami ahogy a 1.1. szakaszban lattuk,
hierarchikus. Minden programba (bongészdbe, email kliensbe) beépitenek 10-es
nagysagrendd, Un. tanusitokhoz (certificate authority) tartozé nyilvanos kulcso-
kat. A bongészok a tantsitok altal kidllitott tandsitvanyokat fogadjak el hitelesnek,
csak olyan szerverekkel dllnak a felhaszndl6 figyelmeztetése nélkiil biztonsagos
kapcsolaton széba, amelyek kulcsat aldirta valamelyikiik.

Azonban az ilyen aldirds beszerzése rendkiviil koltséges, a gyakorlatban csak
nagyobb cégek (bankok, internetszolgéltatok) engedik meg maguknak, hogy kifi-
zess€k a tanusitas arat. Tovabbi probléma, hogy a tanusitds folyamata sokszor nem
is személyes ellendrzésre alapszik (hiszen az még jobban megndvelné a tandsitds
koltségét), hanem egyszerlien olyan rendszerek megfelelden valé miikodését el-
lendrzi csak, amik konnyen tdmadhatdk €s hamisithatok (email, DNS). Rdad4sul
nem is minden bongészdben ugyanazok a tandsitocégek taldlhatéak meg beépitve,
igy az esetleges tobbsz0ros tantsitds tovabb novelheti a felhasznalok koltségeit.
Mindezek eredménye az, hogy az 4dltaldnos felhaszndlasi teriileten a rendszerek
tulajdonosai nem foglalkoznak a kulcsok hitelesitésével, hanem a felhasznalok

megtanultdk figyelmen kiviil hagyni az erre a tényre utal6 figyelmeztetéseket. S6t,
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amennyiben egyéltaldn nem gondoskodnak a kapcsolat rejtjelezésérdl a rendszer-
gazdék, akkor semmilyen figyelmeztetést nem kap a felhasznalé.

Osszességében az X.509 modelljén alapuld kulcskezelés a nem hierarchikusan
rendez6ds interneten a man-in-the-middle tdmadas ellen, ami miatt készitették, 1é-
nyegében nem véd. SGt, azzal, hogy a felhaszndldkat a gondolkodds és mérlegelés
nélkiili ,,folytatds” gomb vdlasztisdra szoktatja, a kés6bbi esetleg jobb modellek
hasznossdgat is rontja.

Szerencsére mar elkésziilt az SSL/TLS-t OpenPGP kulcsokkal kiegészit
szabvany[28]. Amely szoftverek ezt implementaljdk, azok szamara lehetové va-
lik, hogy a SSL/TLS-hez hasznalt szerver-, illetve kliens kulcsokat ne hitelesitd
szervezetek, hanem maguk a felhaszndldk irjak ald. Mint azt az OpenPGP targya-
lasanal latni fogjuk, annak az esélye, hogy egy ilyen kulcshoz talalunk megbizhat6
,utat” sokkal nagyobb, mint annak, hogy az X.509-ben terjesztett kulcsban meg-

bizhatnank.



2. fejezet

Biztonsagos lizenorendszerek

Minden kliens—szerver architektirdju rendszer védhetd azzal, hogy rejtjelezziik a
szerver €s kliensek kozti csatorndkat SSL/TLS protokollal.

Mir ez 1s segitség, egyre tobb SMTP és POP3/IMAP szerver képes erre, de
ahogy a bevezetésben emlitettiik, a mi céljainkra ez nem elegendd. Ugyanis ettdl
még a rendszerek gazdai ugyanigy hozzaférhetnek jogosulatlanul az adatokhoz,
illetve megbizhat6 rendszergazddk esetén is egyre nehezebb lesz ezeknek a rend-
szereknek a védelme. Minél tobb felhaszndléval rendelkezik egy szerver, annél
nagyobb eldnyt szerez, aki feltori, igy a betoréssel jaro koltségeket folyamatosan
emelni kell.

Ha ezekrdl a rendszerekr6l nem tessziik fel, hogy 6k megbizhaté harmadik
felek, azzal jelent6sen csokkentjiik az lizemeltetésiik koltségét és az egyik legsii-

riibben kihaszndlt veszélyforrast is kikiiszoboljiik.

2.1. Email

Az email az egyik legelterjedtebb és talan legbonyolultabb iizenetkiildé rendszer.

Sok kiilonb6zd protokoll integracidjdval valdsul meg a tizenetek tovébbitdsa és le-
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toltése. A felhasznalok mindenféle szamitastechnikai kornyezetbdl el tudjak érni,
l1étezik csak szoveges alapt levelezOprogram, lehet6ség van a levelek szerveren
taroldsara vagy letoltésére is. Elterjedtségének koszonhetéen barkivel felvehetjiik
a kapcsolatot emailben.

Az emaillel foglalkoz6 eredeti szabvanyoknak egyéltalan nem volt célkit{izé-
se egyik biztonsagi kovetelményiink (I. rész) megvaldsitdsa sem. Ha valaki el is
tekint a konfidencialitastdl és integritastdl; a hitelesség hidnya szdmadra is zava-
r6. Nem lehet megallapitani, hogy egy levelet kitdl kaptunk, ezért automatikus
sziirésre az esetek nagy részében nincs egyszerii és biztos méd. Igy aztdn az tn.
spam levelek (szemétlevelek) feladdsa és kézbesitése nem akaddlyozhaté meg,
azok visszaszoritdsa rengeteg gépi €s emberi er6forrast emészt fel €s az elért ha-
tasfok messze nem kielégitd.

Sziilettek megoldasjavaslatok az emlitett kovetelmények teljesitésére, de ezek
elterjesztése nem vagy csak részben sikeriilt. Majdnem minden ilyen megoldds
arra timaszkodik, hogy a felhasznal6t teljes mértékben érdekelt félnek tekinti €s ra
probalja kényszeriteni, hogy a biztonsag elérésének érdekében ordkig veszddjon
a kiillonboz6 problémak szakértszintli bedllitdsaval. Két ilyen 1étez6 megoldast is

bemutatok a fejezet tovabbi részében.

2.1.1. SMIME

Az email formatumaét el6szor dokumentalé szabvany[10], mind a levél fejlécében
szerepld értékeket, mind a levél torzsét, mint 7 bites értéket hatdrozta meg. fgy
abban a formdtumban atalakitdsok nélkiil nem lehetséges nemzetkozi irdsjeleket
tovabbitani, illetve csatolt dokumentumokat sem.

A dokumentumok csatoldsat nem csak az akadalyozza, hogy sokszor, amit csa-
tolnank az bindris, hanem az is, hogy a levél torzse a szabvany szerint egyszeriien

egy hosszi szoveg. Tehat, ha a csatolandé dokumentum még 7 bites is, akkor is a
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fogado félnek valahogy észre kell vennie, hogy a levél mely része a csatolt doku-
mentum, mennyi csatolt dokumentum van, azok meddig tartanak, milyen tipusu
adatot tartalmaznak, mik a f4jl neveik, stb.

Ezeket a problémadkat hivatott megoldani az RFC szabvanyok MIME csaladja
[16, 17,30, 18, 15], amelyekkel egy adatfolyam feloszthat6 sok részre, megadha-
t6, hogy mely részek egymads kiilonb6z0 alternativai (pl. egy email text/plain és
text/html forméatuma), melyek egymassal parhuzamos médidk (pl. hang és kép).
Az egyes részekhez kiilonbozd jellemzok is kapcsolhatdk, pl. nem ASCII adathoz
a kédolds médja. Igy a levél torzsében hasznélhaté tetszSleges karakterkészlet,
illetve tetszdleges nem szdveges média is. Ezt az eredményt kés6bb mds szabva-
nyok készitésekor is felhasznéltdk. Példdul ugyanez a probléma 4all fenn akkor, ha
egy bongészdnek kell elkiildenie egyetlen kérésként a felhaszndlé tobb fajljat egy
tavoli szerver szamdra. Ekkor is egy csatorna (a HTTP kérést tartalmazd torzs) all
csak rendelkezésre, amit tobb részre kell osztani.

A levél fejlécrészében (példdul a tirgy mez6ben) haszndlhat6 kiegészitéseket
is ennek a szabvdnycsalddnak egy tagja specifikdlja. Ennek felhasznaldsédval le-
hetséges pl. €kezeteket irni egy email targydba vagy feladéjdba.

Az MIME tehat azt teszi lehetové, hogy egy hierarchikusan rendezett doku-
mentumcsokrot abrazoljunk egyetlen karakterldncként. Az S/MIME[34, 35] ezt
azzal egésziti ki, hogy a hierarchidnak megfeleld fa bizonyos részeit digitalisan
alairhatjuk, illetve rejtjelezhetjiik. Minden fontosabb algoritmust timogat a szab-
vany, az implementacidk valaszthatnak kiilonb6z6 hash fiiggvények, DSA és RSA
kulcsok koziil. Ugyanakkor egy kulcs megbizhatdsagét csak hierarchikusan, tanu-
sitokon keresztiil ellendrizhetjiik, mivel az S/MIME kulcskezelése X.509 alapu.
Ez a hibgja a szabvanynak, ami miatt nagyon kevesen hasznéljdk. A tanusitas
(konkrét anyagi) koltsége messze meghaladja azt az értéket, amit egy hétkoznapi

felhasznald erre a célra szanna.
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2.1.2. OpenPGP

Az OpenPGP egy jelenleg is aktivan fejlesztett és karbantartott, kriptografiai sza-
balygytjtemény, melyhez mar szdmos implementéci6 késziilt. Specifikdlja DSA
és RSA kulcsokhoz a (nem hierarchikus) kulcskezelés pontos mddjét, iizene-
tek digitélis alairasat, rejtjelezését. Modularis felépitésti, rendkiviil sok teriileten
hasznalhato, pl. specifikdl mind szimmetrikus, mind antiszimmetrikus rejtjelezést,
tobbféle blokktitkositoval. A 1étrehozott iizenetek Ontartalmazéak, nem sziikséges
semmilyen mas kommunikacié vagy metaadat ahhoz, hogy az OpenPGP ismere-
tében késdbb értelmezhetdek legyenek. A szabvanyt kovetd implementéaciok igy
probléma mentesen fel tudjak haszndlni az egymas éaltal 1étrehozott tizeneteket.
S6t a haszndlt titkos- és nyilvanos kulcsokat is, igy két kiillonboz6 termék kozotti
valtas sem okoz kompatibilitasi problémat.

Az OpenPGP-nek a 3-as verzija volt az els6 széleskortien elterjedt és hasznélt
adatformatuma, azonban ez sok hidnyossaggal rendelkezett: csak RSA kulcsokat
kezelt, az alairasok nem voltak kell6en flexibilisek. Kideriiltek azdta biztonsa-
gi problémdk is a hasznalt MD35-tel, illetve a kulcsazonositok €s ujjlenyomatok
generdldsanak modjaval kapcsolatban. Az aktuélis OpenPGP szabvany, az RFC
4880 tiltja az 1j implementéicidk szdmdra a 3-as verzidju kulcsok 1étrehozasét, a
4-es verzio hasznélatat javasolja.

A nem szimmetrikus kulcskezelés a legnagyobb kiilonbség az OpenPGP és a
konkurens technologiak kozott, ezzel biztositjak a DSA és RSA kulcsok megbiz-
hat6 kozzétételét. Abban, hogy egy nyilvanos kulcs valéban a tulajdonoséhoz tar-
tozik, anndl biztosabbak lehetiink, minél tobb olyan személy allitotta ezt, akiben
mar megbizunk. Ezeket a kulcshitelesitd iizeneteket az interneten tobb un. kulcs-
szerver gy(jti és folyamatosan szinkronizalja. A késziilt statisztikak' szerint az én
kulcsom 15 ilyen aldirassal rendelkezik €s igy atlagosan 4-5 1épéssel meg tudok

"http://pgp.cs.uu.nl/mk_path.cgi?STAT=ee0a35c7
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gy6z6dni valaki kulcsdnak a megbizhatésdgardl (és forditva). Ez az infrastruktdra
mar kiforrott és sokak altal hasznalt, igy a val6ban el6fordul6 esetek tobbségében
sokkal kevesebb 1épés is elegendd, pl. a szabadszoftver-mozgalom alapitdja, Ri-
chard Matthew Stallman csupdn egy 1épéssel megbizonyosodhat egy dltalam adott
alairas esetén az ellendrzéshez hasznalt kulcsom hitelességérol. So6t, két kozbiilsd
ember koziil is védlaszthat. Forditott irdnyban két 1épésre van sziikség, azonban a

sok kovethetd dtnak koszonhetden a biztonsag garantdlhato:
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Richard Stallman (Chief GNUisance)
CrmSEgnu. org>
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2.1. ébra. Risk6 Gergely — Richard M. Stallman

A PGP elso verzigja korabbi a MIME megjelenésénél, igy a sziikségszert-
en bindris rejtjelezett adat 7 bites csatorndn valé kozlésére sajat megolddsa van.
A MIME elterjedése utan azonban specifikaltdk a PGP/MIME-ot[13], amivel az
S/MIME-hoz hasonl6an a MIME fa barmely része rejtjelezhetd és/vagy aldirhaté

és az igy késziilt rész a MIME féba visszailleszthetd.
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2.2. SMS

A mobiltelefonok kozott igen sokat hasznédlt SMS {izenetek (a valéban forgalma-
zott adatmennyiséghez képest) nagyon koltségesek, biztonsdgosnak viszont nem
mondhaték. A mobil kdrnyezetben valé hasznédlhatésdg fontossagét viszont jol
mutatja elterjedtségiik, ami ennek kdszonhetd.

Az SMS rendszerben feladott iizenetek rejtjelezése csak a mobil entitdsok és
az ad6—vevo tornyok kozott megoldott, a szolgéltatok belsd, illetve a szolgaltatok
kozotti hdlézatokon nincs eldirva semmilyen titkosités.

Az integritds, illetve a hitelesség nem biztositott, pl. a szdmhordozas utan,
annak megtorténtérdl olyan SMS iizenetet kaptam a szolgdltat6tdl, aminek felad6
rovatdban a szolgéltatd neve szerepelt, ami olyannyira hamis feladd, hogy nem is
értelmezhetd az adott kontextusban — telefonszamként.

Habar az SMS ad lehet&séget visszaigazolas kérésére, annak kézhezvétele csu-
pan annyit jelent, hogy az adott pillanatban a cimzett GSM késziilék a hilézathoz
kapcsolddva volt és szdmadra az iizenetet az adétorony lesugérozta. Arra vonatko-

z6an nincs informdcid, hogy az adott {izenetet tudta is fogadni, illetve, hogy azt

véltozatlan formédban kapta meg €s elolvasta.

2.3. Instant iizenetvaltas, Jabber

A Jabber az XMPP[39, 40, 41] protokollon alapulé azonnali tizenetkiildé megol-
dés. Széles felhaszndl6i taborral rendelkezik, szdmos program késziilt, amellyel ez
a hdlozat elérhetd. A kliensprogramok legtobbje tdmogatja az integritds, hiteles-
ség és konfidencialitas biztositasat, feltételezve, hogy megbizunk a szerverprog-
ramban. Ezt egyszerlien ugy érik el, hogy minden kapcsolatot, ami a szerverek,
illetve a kliensek €s a szerverek kozott sziiletik titkositanak SSL/TLS protokollal.

Mivel az XMPP konnyen kiterjeszthetd, sziilettek megolddsok, amelyekkel
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biztonsagi kovetelményeink mindegyike megvaldsithatd, anélkiil, hogy megbiz-
nank harmadik félben, ilyen példaul a [38]-ban ismertetett kiterjesztés.

Itt a kovetelményeket egyszerlien az lizenetek S/MIME titkositasdval és ala-
irdsaval oldjak meg. Ennek kovetkezménye, hogy egy ilyen rendszerben folytatott
minden beszélgetésiink megfejtés utdn harmadik fél szamara bizonyithatdan hite-
les. A legtobb privat felhaszndldsi médot ez a kovetkezmény ki is zérja.

Sziiletett egy masik, nem szabvanyos megoldds is, mivel felismerték ezt a
problémat, ez az ,,Off-the-Record Messaging”[2] nevet viseli. A hasznalt krip-
togréfiai elemek feltételezik — 1évén, hogy azonnali tizenetkiildésrdl van sz6 —,
hogy a kommunikdl6 felek ugyanazon idépontban elérhetdek €s a haldzatra csatla-
koztak. Ezzel a plusz feltételezéssel azonban megtudnak valdsitani egy érdekes Uj
kovetelményt, nevezetesen: a valtott lizenetek lehallgatdsaval nyert archiv anyag
nem fejthetd meg azutdn sem, hogy a tdmado valamelyik fél titkos kulcsénak bir-
tokdba kertil.

Mindkét kiterjesztésrdl elmondhatd, hogy mivel intenziven haszndl hatvanyo-
zast, a mai mobiltelefonok tobbségében implementicidja nem megvaldsithato,

ugy, hogy az a felhaszndlonak élvezhetd sebességet nytjtson.

2.4. SecMS

A SecMS az ELTECRYPT fejlesztés alatt all6 iizendrendszere, ami az OpenPGP
4-es verzidju csomagjaira €s DSA kulcsformatumadra épit, azonban az OpenPGP-t
olyan 1) RC4 alapu kriptografidval egésziti ki, aminek segitségével a gyors, de
biztonsdgos miikodés minimalista kornyezetekben, pl. (ahogy a névvélasztds is
sugallja) mobiltelefonon is megvaldsithato.

A SecMS az el6z0 részben taglalt XMPP alapu megoldashoz hasonléan nem

kotelezi a feleket, hogy harmadik fél szdmara is bizonyitdereji iizeneteket valtsa-
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nak, ugyanakkor lehet6vé teszi ilyenek készitését (pl. pénziigyi tranzakcidk esetén
késbbbi vitak rendezéséhez).

A SecMS nem koveteli meg, hogy a kommunikdl6 felek egyszerre online le-
gyenek, az iizeneteket (természetesen rejtjelezett formaban) szerverek tovabbit-
jék. Kutatécsoportunknak a szamitogépes, illetve a mobil platformon miikddo kli-
ensen tdl egy referencia szervere is készen van.

A SecMS protokolljait a diplomamunka III. részében részletesen bemutatom.



3. fejezet

Biztonsagos fizetorendszerek

Bér nagy 1épés a kéretlen levelek megakadélyozédsdban, ha azonosithatdak a fel-
addok, nem gondoljuk, hogy csupén ezzel a segitséggel a probléma teljesen meg-
oldhat6. Az 4ltalunk javasolt SecMS rendszer egy fizetési rendszerrel fog ren-
delkezni, aminek egyik célja pontosan az lesz, hogy ha kivanjuk, leveleink mel-
1€ kevéske pénzt csatolhassunk, igy biztositva az elolvasdsukat. Természetesen
amennyiben a cimzett korrekt és azt tapasztalja, hogy leveliink 6t valéban ér-
dekelte, nem pazarolta az idejét, akkor védlaszdban a kiildott pénzt szdmunkra
visszajuttathatja.[19, Slicing Spam]

Egy a készpénzhez hasonld, de elektronikus fizetdeszkdz persze szdmos mds
felhaszndldsi teriilettel is rendelkezne. Ezekbdl mutat be par példat a dolgozat
utolso része.

Ahhoz, hogy a készpénz fényében értékelni tudjunk fizetérendszereket, els-
szor at kell tekinteniink a készpénz azon tulajdonsigait, aminek elterjedtségét ko-
szonheti. Ezeket Nagy 0sszegytijtotte az ePointot ismertetd cikkében. Az aldbbia-

kat emlitette[31]:

— A készpénzzel végrehajtott tranzakciok anonimak, nem kovethetdek harma-

dik fél szamara. A kibocsatd szamara sem.

36
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— A tranzakcidk véglegesek, a vev6 vagy barki mds nem tudja onkényesen

érvényteleniteni egyiket sem.

— A fizetések peer—to—peer jellegliek, nincs kiilonbség vevo és eladd fél ko-
zott, barki fizethet barkinek. Ahhoz, hogy készpénzt fogadjunk el, nem

sziikséges szerzddést kotniink az tigylettdl fiiggetlen harmadik felekkel.

— A készpénzt hasznalok részt tudnak venni un. naiv tranzakciokban. Ez azt
jelenti, hogy aki nincs tisztdban az Osszes biztonsagi intézkedéssel (vizjel,
fémszal, stb.) vagy nincsenek meg az eszkozei ezek vizsgélatara, az is el

fogadhatja a bankjegyeket.

— A kibocsatd éltal kibocsatott pénz mennyisé€g nyilvanos informécio, a kibo-

csdto auditdlhato.

A tranzakciok véglegessége fontos koltségesokkentd tényezd, ugyanis igy
nem sziikséges a termékek draba beépiteni a visszaforditas elleni biztositast.

A peer—to—peer tulajdonsag lehet&vé teszi, hogy barki, kis szereplok is a piacra
1épjenek, igy sz€lesiti a fizetGeszkozzel elérhetd szolgaltatdsok korét és a versenyt.

Amennyiben egy fizetdeszkozzel lehetséges naivan kereskedni, az jelent6sen
megnoveli azon helyzetek szamdt, amikor a fizetGeszkoz felhaszndlhat6. Valamint
a felhaszndldk biztonsagérzetét is noveli, ha valamilyen hiba (dramsziinet, készii-
1ékproblémdk) esetén is tudnak a megbizhat6 iizletfeleikkel kereskedni €s az el-
lendrzéseket késdbbre halaszthatjak.

A kibocsité ellendrizhetdsége 1étfontossagi, Nagy véleménye szerint azért
nem terjedt el eddig egy digitdlis fizetérendszer sem, mert ezt a kvetelményt ed-
dig figyelmen kiviil hagytdk. Ha a kibocsété tetszdleges mértékben észrevétleniil
tud pénzt kibocsatani, az sziikségszertien a fizetési rendszer hiperinflilédasédhoz

vezet.
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3.1. Chaum vak RSA alairasokra épiilo rendszere

Chaum otlete[7, 8] az, hogy az RSA digitalis aléirds vakitdsaval megvaldsithatd a
1.1.1. alszakaszban leirt médon az elektronikus készpénz.

Tehat azt kell csak kitaldlni, hogy hogyan tud egy tanusit6 fél olyan bankje-
gyeket digitdlisan alairni, amelyeket sosem l4tott.

Tegyiik fel, hogy a bank rendelkezik az (e,n) nyilvanos kulcshoz rendelt
(d,n) titkos RSA aldirékulccsal. Alice, a készill6 bankjegy tulajdonosa el6készi-
ti azt, sorsol egy kelléen nagy véletlen szamot (x) és kiszdmolja annak egy hash
fiiggvény dltal felvett értékét (f(x)). Kell még sorsolnia egy r véletlen szamot,
majd a bank szdmara megkiildi az r¢ - f () értéket. A bank a kapott szamot felhat-

vényozza a titkos d-edik hatvdnyra és az igy kijové (r¢ - f(z))? = red . f(z)¢ =

= 7 f(z)¢ (mod n) szdmot visszakiildi Alicenak. Alice a moduldris inverzét
kiszamolva r-nek meg tudja alkotni az (x, f(z)) part, ami pontosan egy egység-
nyi értéket képvisel.

Alice amikor Bobnak fizet, akkor ennek a parnak az atnyujtdsa utdn Bob a
banknal a part egyetlen egyszer készpénzre valthatja. Ha a beviltds sikeres, akkor
Alice megkapja a vasarolt terméket Bobtol. A bevaltaskor a bank nem tudja, hogy
Alice és Bob iizletelnek egymadssal, ugyanis a Bob dltal adott par masodik tagja
mar nem tartalmazza az r tényezot. fgy a fizetés anonim.

A dupla koltések ellen a bank nyilvintartdsa segit, kétszer semmilyen érté-
ket nem lehet bevéltani. Egy, az Gn. cut-and—choose médszerre épiild javaslattal
a rendszer médosithaté ugy, hogy az anonimités €s a dupla koltés elleni védeke-
z¢€s az internet allandé hasznalata nélkiil, offline médon is biztosithat6 legyen[8].
Illetve az is megoldhatd, hogy ne minden bankjegy ugyanannyit érjen. Az otlet
lényege az, hogy a felhaszndlonak eldirt formdjud, nem teljesen véletlen (mint az
esetében) bankjegyeket kell készitenie. Azonban a bank tovébbra is vakon ir al4,

igy nem tudhatja, hogy betartja-e az eldirdsokat a felhasznalé. A két kovetelmény
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ugy egyeztethetd Ossze, hogy a felhaszndl6 elddllit £ darab megfelel bankjegyet,
mindegyikkel kapcsolatban elkotelezi magét (pl. a hash érték kozlésével), majd
a bank £ — 1 darab tetszSlegesen vélasztott felfedését megkoveteli és ha a k£ —
— 1 darab esetében minden helyes, akkor a maradék 1-et hitelesiti. Habar az otlet
sz€p, a gyakorlatban jelent6sen megnoveli a kommunikacids koltségeket, ezért a
gyakorlatban k£ = 2 értékkel valésitottdk meg. Mivel a rendszerben a felhasznalék
névhez €s bankokhoz kotottek, ez a biztonsag is elegendd, csalds kisérlete esetén
a felhaszndl6 ellen el lehet jarni.

Az igy kiterjesztett rendszer habar még mindig anonim, a tobbi kovetelmé-
nylinket nem vagy csak részben teljesiti. A fizetd fél kozremiikodése esetén a
tranzakcié konnyen visszafordithatd. A bankjegy elfogadé helyeknek kédokat kell
kiosztani az offline fizetés biztositdsahoz, azaz a rendszer nem peer—to—peer, szer-
z6dést kell kotni a kibocsédtdval, hogy elfogadd helyet indithassunk. Naiv tranzak-
ciok lebonyolitdsa sem lehetséges Chaum rendszerében. A legnagyobb probléma
azonban az utolsé kdvetelmény hidnya, 1athatd, hogy az aldiré kulccsal rendelkezd
személy annyi aldirast készithet, amennyit csak akar és a vak tulajdonsag reme-
kiil biztositja, hogy ha esetleg kideriil, hogy tilbocsatotta magéat, akkor sem lehet
megmondani, hogy melyik bankjegy jogos és melyik jogtalan. Igazdb6l azonban
kis tdlbocsatds ki sem deriil, tekintve, hogy csak a bevaltott bankjegyekrdl kell

adatbazist vezetnie. Ezért 6sztonozve van a tilbocsatasra.

3.2. ePoint

Az ePoint[31] alapétlete egész mds, nem sziikségesek vak aldirdsok. Arra van
sziikség, hogy a kibocsité egy nyilvdnosan elérhetd igérvény adatbézist tizemel-
tessen. Ebben a tranzakcidk sorban keriilnek bejegyzésre, mindegyiknek van egy

sorszdma és minden igérvényt digitdlisan alair a kibocsato.
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Egy S; igérvény a kovetkezd adatoknak a rekordja:

1: az egyedi sorszam;

I : a kibocsaté neve, azonositdja;

V;: az érték (valamilyen meghatarozott egység szdmszorosa), aminek kifi-

zetését a kibocsato vallalja, a

C; kriptografiai kihivds megold6janak szamadra,

N;: indoklas (az igérvény kibocsatdsat kérvényezd iizenet).

Aki a C; kihivashoz tartozé I?; megoldast meg tudja adni (amihez sziikséges
a D, titok), az rendelkezik a V; mennyiségli ePointtal.

Alice ugy tud pénzt adni Bob szdmadra, hogy a kibocsdténak megmondja egy
meglévd S;-hez a kihivds (C;) megfejtését (I7;), és egy dj C; (5 > ¢) kihivist,
amit Bobtdl kapott. Az utasitds hatdsdra a kibocsaté létrehoz egy 4j .S;-t, aminek
az adatai megegyeznek a régi S;-vel, csupdn a kihivds mas, illetve az indoklas
részben feltiinteti a kibocsato az R;-t.

Mivel a nyilvédntartds publikus, mindenki latja, hogy a D; titok (és a segitsé-
gével elballithaté R; megfejtés) mar nem képvisel értéket, igy dupla koltés nem
lehetséges. Ugyanakkor az uj rekordhoz mér csak Bob tudja a D; titkot, igy a pénz
atruhdzasa valéban megtortént. Természetesen sziikség van egyéb iizenettipusokra
is, ezeket az 5. fejezetben bemutatom.

Tehét az ePoint rendszerben a pénztdrca programban szerepld titkok felel-
nek meg a pénztarcankban 1évd bankjegyeknek. A bankjegyek azon tulajdonsa-
gat, hogy nem masolhatdk, pedig a nyilvanossagra hozassal lehet elektronikusan

utdnozni. Nyilvanossdgra hozni egy adatot csak egyszer lehet €s a nyilvdnossagra

keriilt adatot mar nem lehet visszavonni.



3.2. EPOINT 41

A felvazolt rendszer igy anonim és a tranzakcidk visszafordithatatlanok. Min-
den résztvevd lehet elado és vevd is (az 5. fejezetben latni fogjuk, hogy a szer-
ver nem is tudja, hogy éppen kivel 4ll szemben), a rendszer peer—to—peer. Naiv
tranzakcidk bonyolitdsara lehetdség van, Alice egy bankjegyének a D; titkat egy-
szerlien odaadhatja Bobnak, aki akkor dolgoztatja fel a cserét a szerverrel, ami-

//////

rendelkezik ellendrizheti, hogy a kibocsaté minden kérést rendben hajt végre és

7 2z

meggydzbdhet a kibocsétott pénz mennyiségérdl, igy az auditdlds megoldott.



III. rész

A SecMS és az ePoint részletes

bemutatasa

A SecMS az OpenPGP 4-es verzidji csomagjaira épiil, bemutatom az Open-
PGP 4-es verzidjanak sziikséges részeit, majd azokat a kiegészitéseket, amikkel
lehet&vé tettilk az OpenPGP szdamitdstakarékos, illetve kliens—szerver kornyezet-
ben val6 haszndlatat.

Az ePoint specifikacidjét is részletesebben bemutatom, mint az el6z6 részben,
megnézziik a konkrét tranzakcidk lebonyolitdsanak modjét €s a technikai, miiszaki
megvalositds par részletét.

A pontos, aprosdgokat is leird specifikaciot [26], illetve [46] tartalmazza.

A rész utolso el6tti fejezetében specifikdlom a SecMS ePointra €piil6 levélsze-
mét kezeld protokolljét, illetve az ePoint SecMS-re épiilé szdmlazasi és fizetési
protokolljat.

Az utolsé fejezetben olyan problémakat vizsgdlok, amik jelenleg a mikrofize-

tések megoldatlansdga miatt 1éteznek €s igy az ePointtal megsziintethetdek.



4. fejezet

SecMS

A SecMS iizenetek az emailhez hasonléan szervereken keresztiil jutnak el a fel-
adotol a cimzetthez. Lényegi kiillonbség a mar leirt biztonsdgi kovetelménye-
ken tdl, hogy a protokollt a kezdetektSl fogva tigy terveztiik, hogy lehet&ség le-
gyen a kliens—szerver paradigman tilmutaté peer—to—peer iizenetkiildésre is, pl.
bluetooth vagy SMS haszndlatdval, esetleg valamilyen instant izenérendszerbe
(XMPP, MSN, stb.) dgyazva.

Az OpenPGP[5] szabvéanyra épitve pontosan specifikéltuk az iizenetek rejtjele-
z€sét, integritds-védelmét, cimzését, ezért valik lehetségessé a fent leirt csatorna-
fiiggetlenség, hiszen tetszGleges csatorndn atvihetdk a specifikdlt béjt sorozatok.
Az sem okoz problémat, ha a csatorna nem 8 bites, ugyanis az OpenPGP-ben mar
erre is gondoltak, az un. armoring technoldgidval megoldhaté tetszéleges Open-
PGP csomag 7 bites sorozatként valé abrdzoldsa.

Természetesen a mindennapi felhaszndlds sordn tulnyomodan a szerveren ke-
resztiil valtanak iizeneteket a felhasznéldk, hiszen ez a mddszer érhetd el a legol-
csébban a lehetd legtobb platformrol. Ezért az OpenPGP specifikaciéjat nem csak

a SecMS iizenetek kriptogréfidjaval kellett kib&viteniink, hanem lehetévé kellett

tenniink az OpenPGP-ben kliens—szerver parancsok leirdsat is. Hasonl6an ahhoz,

43
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ahogy az email mlikodéséhez is sziikséges volt a pontos fejléc- és formatumleira-

sokon til az SMTP, POP3 (vagy IMAP) protokollok specifikélésa.

4.1. OpenPGP

Az OpenPGP specifikdcidja nagyon bonyolult. Implementiciot csak az eredeti
specifikaci6 alapjan[5] szabad késziteni, semmiképp nem az itt kiemelt részle-
tek szerint. A szabvany vizsgdlata kozben nagy segitségére lehet a fejlesztének
a pgpdump nevil segédprogram, amivel vizsgalhatja egy bajt sorozatnak a szab-

vany szerinti felépitését.

4.1.1. Alaptipusok abrazolasa az OpenPGP-ben

— eldjel nélkiili szamok : a szitkséges mérettdl fliggden 2 vagy 4 bajton, mindig

big-endian formatumban.

— eldjel nélkiili, nagy szamok (MPI-k): a kriptografidban sokszor sziikséges
kiilondsen nagy természetes szdmok kezelése, ezek dbrazoldsa egy olyan
b4jt sorozatként torténik, melynek elsé két bajtja mondja meg (el6jel nélkiili
szamként) az dbrazolt szdm bitjeinek szdmat, majd maga a szdm kovetkezik
big-endian formdtumban. Az dbrdzolds mindig egész szdmu bdjton torténik,
a folosleges bitek értéke nulla kell, hogy legyen €s azokat a bal oldalon kell
szerepeltetni. Az emlitett bithosszleirds ettdl fiiggetleniil, csak az értékes

bitek szdmat jelzi.

— kulcsazonositok: 64 bites szamérték, ami egy nyilvanos kulcsot azonosit
(nem feltétleniil egyértelmtien), ezt az értéket a nyilvanos kulcsbdl és a 1ét-

rehozési idejébdl egy hash fliggvény segitségével szamoljak.

— szovegek: Unicode karakterlancok az UTF-8 szabvéany szerinti kédolassal.
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— mdsodperc felbontdsu ddtum: 4 bajtos szamérték, ami az 1970. januar 1-e
€jfél ota eltelt masodpercek szamdval abrdzolja az id6pontot. Ez ugyanaz
az dbrizolds, mint a (32-bites) Unix alapud rendszerek esetében, azzal a kii-
lonbséggel, hogy az OpenPGP szabvany el6jel nélkiili 4 bajtos egészt rogzit,

nem pedig elbjeleset, igy kés6bbi idpontok dbrizoldsa is lehetséges. !

— adathossz leirds: 1, 2 vagy 5 bajtos szamérték, olyan kdddal, hogy a kisebb

értékekhez rovidebb kdd tartozik, egy hossz (pozitiv egész) reprezentélédsa:

* 0és 191 kozott 1 bajtként,

192 és 8383 kozott 2 bajtként, az 1. bajt kotelez6en nagyobb, mint
191, a kovetkezd képlettel : 256(bajtl — 192) + bajt2 + 192,

8384 és 4294967295 kozott 5 bajtként, az 1. bijt kotelezéen 255, a
kovetkezd képlettel: 256(256(256(bajt2) + bajt3) + bajtd) +
+ bajt 5 torténik.

* Lehet6ség van hosszabb adat esetén az adat és hossz szinkronizalt, fo-

lyamatos kozlésére, azonban erre a SecMS esetében sosincs sziikség.

4.1.2. Az OpenPGP csomagok szerkezete

Minden OpenPGP csomag a fejlécében leirja a tipusét 6 biten, valamint az adat-
tartalom (csomagtorzs) hosszat. Mivel a csomag torzse el6tt ismert a hossza, ezért
tobb csomag egyszerl egymdsutédn irassal 6sszefiizhetd, egy érdektelen csomag a
megadott hossz szerint dtugorhato.

A diplomamunkdéban felhasznalt OpenPGP csomagtipusok:

! Az el&jeles egészek hasznalatdval 2038. janudrjaban, mig az elSjel nélkiiliek hasznalataval

2106. februarjdban lesznek problémak.
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012 78

1/11| tipus | hossz (1,2 vagy 5 bajt) } Fejléc

1. csomag
adat

11| tipus | hossz (1, 2 vagy 5 béjt) } Fejléc

Utols6 csomag { 1
adat

4.1. dbra. OpenPGP csomagformédtum

1 | Titkos—nyilvanos kulcsu rejtjelez€s inicializacidja
2 | Titkos—nyilvanos kulcsu digitélis aldiras
6 | Nyilvanos kulcs
11 | Egyszert, nyilt szoveg
13 | Felhaszndl6i azonositd
18 | Szimmetrikusan rejtjelezett, integritds védett adatcsomag
19 | Integritds védelem a 18-as csomaghoz
60 | SecMS utasitasok
61 | Uj felhasznal6 regisztraciéja a SecMS-be

62 | Jelenlegi felhasznald ,,bejelentkezése” a SecMS-be

63 | SecMS szerver nyilvdnos kulcsdnak letoltése

Bemutatom, hogyan lehet ezekkel a csomagtipusokkal a sziikséges adatokat,
illetve (a hédlézaton atkiildendd) iizenetvéltasokat reprezentalni. Az dbrdkban a
csomagok adat tartalmat szemléltetem, természetesen minden csomagot megel6z

a fejléce.

4.1.3. DSA nyilvanos kulcsok abrazolasa

A SecMS-ben minden felhaszndl6 rendelkezik egy DSA kulccsal, amit titokban

tart €s segitségével tetszbleges bajt sorozatot hitelesiteni tud.
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4 Generdlas ideje 17

6-0s csomag
p.q.9Y

Teljes név

13-as csomag
<kulcsazon@secms>

Sajét hitelesits alafras } 2-es csomag

2-es csomagok { Tovébbi hitelesit6 alairdsok

4.2. dbra. DSA kulcs leirdsa OpenPGP csomagokkal

A SecMS-ben kotelez6en hasznélt p, g, g értékeket [26] rogziti, a Diffie-
Hellman kulcsmegegyezés, amit felhasznalunk, csak egyezd értékek mellett mi-
kodik.

Barmilyen nyilvanos kulcs, igy a DSA kulcsok leirdsa is a 6-0s azonositéju
csomaggal torténik. Ebben a csomagban kell leirni a p, g, g, y értékeket. Valamint
itt meg kell adni a generdlés idejét masodperc felbontdsd datumként. A 4-es ér-
ték a kulcs verzidszdma, minden Uj szoftvernek 4-es verziéjud kulcsokat ajanlott
létrehoznia, a 17-es ért€k pedig azt jelzi, hogy ez egy DSA kulcs.

Pazarldsnak tlinhet az, hogy a sok kiilonbozd felhaszndlé mindegyikéhez ko-
z0ljik a p, q, g értékeket, pedig azok valtozatlanok és nyilvanos szabvanyban, a
SecMS részeként specifikaltak lesznek. Donthetnénk ugy is, hogy bevezetiink egy
uj kulcstipust, amely esetében a p, q, g értékek rogzitettek és csak az y valtozhat. A
17-es érték helyett egy 4j értéket vélasztandnk a 100-110-es tartomanybdl, amely
a kisérleti, illetve privat felhaszndldsra van fenntartva. Azonban ezzel a spérolds-
sal megakadalyoznank, hogy meglévé OpenPGP implementaciok megértsék a fel-
hasznaldink kulcsait (és szamukra példaul titkositott tizeneteket kiildjiink, vagy az
altalunk kiallitott digitdlis aldirdsokat 6k ellendrizzék). A legtobb jovébeni SecMS
felhaszndlonak jelenleg nincs PGP kulcsa, nem haszndl OpenPGP technolégiat, a

kompatibilitds megtartdsdval biztositjuk, hogy a SecMS miatt létrehozott kulcsat
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kés6bb haszndlhassa mds célokra is.

A 6-0s csomag utdn a 13-as csomag tartalmazza a felhasznal6 nevét és email
cimét, majd ennek a névnek és cimnek a kulcshoz valé hozzarendelését hitelesitd
alairasok kovetkeznek. Ezek kozott szerepelnie kell egy sajat hitelesit6 alairasnak
(dn. self signature-nek), az ezzel nem rendelkezd kulcsokat az implementicidk

elutasitjak.

4.1.4. Alairasok abrazolasa

Az OpenPGP 4-es verzi6jatol kezdve a digitdlis aldirdsok formatuma megenge-
di, hogy azokhoz el6re meghatarozott tipusi metaadatokat (pl. készités id6pontja,
lejarat id6pontja, aldirds visszavondsanak az oka), illetve sajat metaadatokat csa-
toljunk (név-érték parokként). Az aldiras ilyen metaadatokat kétféleképpen tartal-
mazhat. Amennyiben az aldirdshoz hashelt, akkor az aldiras sikeres ellendrzése a
metaadat hitelességét is jelenti, amennyiben ahhoz nem hashelt, akkor nem. Hash-
elt metaadat példaul az aléiras 1étrehozasi ideje, mig nem hashelt az alair6 személy
kulcsazonositdja. Minden metaadat egy kiilon alcsomagban foglal helyet. Az al-
csomagok a csomagokhoz hasonldan leirjdk a sajat méretiiket, igy azokbol tobb
egyszerlien egymdsutan irhatd. Az alcsomagok pontos formatumaét a 4.3. dbra mu-

tatja. Tipusukat egy b4jt hatdrozza meg, az altalunk felhasznélt tipusok :

2 | az alairas készitésének ideje mdsodperc felbontdsu datumként

(self signature esetén egyezik a kulcs készitésének idejével)

3 | az alairds lejarata, a 1étrehozastdl szdmitott masodpercekként 4 bajton,
(ha ez a csomag hidnyzik vagy az érték nulla, akkor sosem jar le)

16 | az alairas kibocsatdjanak 8 bdjtos kulcsazonositdja

20 | tetszdleges név—érték par (notation data) (1d. 4.4. dbra)
A DSA digitélis alairast az aldirandé iizenet és a hashelt metaadatok SHA-

1 értékére szamoljuk. Amennyiben a 2.1.2. alszakaszban ismertetett kulcskezel6
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Hatralévé hossz (1, 2 vagy 5 bdjt) |  tipus } Fejléc

adat

4.3. dbra. Aléirasi alcsomagok formédtuma

alairasrol van szd, akkor az iizenet az alairando6 kulcs €s felhasznaloi név. Termé-
szetesen ennél sokkal precizebben specifikdlni kell a hash fiiggvény argumentu-
madnak a felépitését, hiszen a digitdlis aldirds ellendrzése csak akkor lehet sikeres,
ha ez a specifikici6 félreérthetetlen. A szabvany pontosan specifikdlja is a hash
fliggvény bemenetét, a specifikiciot késébb a 4.6. dbra segitségével osszefoglal-
juk.

A digitélis aldirast és a hozza tartoz6 metaadatokat egy 2-es azonositojd cso-
mag tartalmazza (Id. 4.5. dbra), szerepel benne az alairds verzidja (4), az aldirés
tipusa (¢, O bindris iizenet, I CRLF sorvégli szoveges iizenet?, illetve 16 és 19
kozotti érték kulcs-felhaszndlonév hozzarendelés esetén a megbizhatdsdg fokatol
fliggben), a haszndlt digitdlis aldirds algoritmusdnak azonositéja (17 DSA ese-
tén), a haszndlt hash fiiggvény azonositdja (2 SHA-1 esetén), a hashelt, majd a
nem hashelt metaadatok hossza és tartalma, a kiszdmolt hash érték elsd két bajtja,
majd a hash érték digitdlis alairasa (DSA esetén r, s) elgjel nélkiili nagy szdmok

2 Azaz olyan szoveges iizenet, amiben a sorvégeket az ASCII tdbldzat 10-es és 13-as karak-

terének egymasutanja jelzi.

Jellemzdk”™ 0 0 0
Név hossza 2 bijton Erték hossza 2 bajton
Név™ Erték

“1 bajt: 128, ha az érték UTF-8 kédoldsd szoveg, egyébként 0.
*valami@valahol.com alaki UTF-8 kédoldsi szoveg az iitkozések elkeriilésére.

4.4. abra. Név—érték par abrazolasa a 20-as alcsomagban
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4 t 17 2
Hashelt csomagok hossza (2 bijt) ()

Hashelt csomagok

Nem hashelt csomagok hossza (2 b4jt)

Nem hashelt csomagok

Hash érték elso két bjtja

r, s; mindkett6 MPI-ként

4.5. abra. DSA digitalis alairds az OpenPGP-ben (2-es csomag)

sorozataként. A kétféle alcsomagok el6tti méret megaddsa valoban sziikséges, hi-
szen maguk a csomagok sajat hosszukat leirjdk, de ebbdl nem lehet kovetkeztetni
az Osszes csomag hosszara.

Feleslegesnek tiinik a hash érték elsé két bajtjanak kozlése elbre, hiszen a di-
gitalis aldirds ugyis pont az egész értéket (nem csak az els6 két bajtjat) hitelesiti
majd. Azért sz6l igy a szabvany, mert az aszimmetrikus kriptogréfiai miiveletek
(és igy egy nyilvanos kulcsu aldiras ellendrzése is) dragak. Halozati hiba, sériilt
adathordoz6 vagy barmilyen mas adathiba esetén ez a két bdjt mar nagyon nagy
valdszintiséggel eltér és igy az aldirds olcson visszautasithatd. Természetesen en-
nek az értéknek a helyes volta semmilyen biztonsdgot nem nyujt, hiszen ha egy
tdmad6 meg tudja valtoztatni az aldirt adatot, akkor nyilvdn ezt a hash értéket is

Ujraszamolhatja és feliilirhatja.

4.1.5. Rejtjelezett iizenet abrazolasa

Mind szimmetrikusan rejtjelezett, mind (akdr tobb) nyilvanos kulcs szdméra ko-
dolt tizenetek dbrdzolasat tamogatja az OpenPGP. A rejtjelzendd adathoz (ami ti-
pikusan egy vagy tobb mdsik OpenPGP csomag, pl. tomdoritett vagy nyilt szoveg)

eldszor hozza kell fizni az integritds védelmet szolgdl6 19-es csomagot, majd az
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egész strukturat kell kodolni, igy keletkezik a 18-as csomag. A kodolas mikéntjét
cimzettenként egy kiilon csomaggal kell jelezni a 18-as el6tt. Nyilvanos kulcsu
kriptografia esetén erre az 1-es csomag vald, szimmetrikus esetben a 3-as. Ezek a
csomagok tartalmaznak minden sziikséges adatot (algoritmus azonositok, kédolt
session kulcs), ami a cimzett titkos kulcsén, illetve szimmetrikus esetben a jelszon
kiviil sziikséges az lizenet megfejtéséhez.

Az OpenPGP szabvanyba a mi 4ltalunk hasznalni kivant RC4 kdédolés jelen-
leg nincs beillesztve, a SecMS-ben nem haszndlunk semmilyen jelenleg definiélt
rejtjelezést az OpenPGP-bdl, ezért azoknak az egyébként is bonyolult részlete-
it nem ismertetem. Bemutatom viszont, hogy hogyan integralta kutatécsoportunk
az RC4-et a szabvanyba. Az itt bemutatott specifikaciét (vagy ahhoz nagyon ha-
sonlé megoldast) fogunk javasolni az OpenPGP kovetkezd verzidjdba val6 elfo-
gadasra a megfeleld forumokon. Erre sziikség van, ugyanis az OpenPGP jelenleg
nem kindl alternativat olyan kis szamitdskapacitasi kornyezeteknek, mint a mo-
biltelefonok, annak ellenére, hogy a késziilékek gyorsan terjednek, fejlédnek és a

programozhatdsaguk javul.

Uzenet"
(o) a4.5. abrabol
4 | 255 (a) hossza, 4 bajton

* Szoveges iizenet esetén (¢ = 1) CRLF sorvéggel hashelendd az iizenet. Kulcshitelesitéskor

(t €[16,19]) iizenetként a 4.7. dbrdn szemléltetett bdjtok hashelenddk.

4.6. abra. A SHA-1 hash fiiggvény bemenete aldiraskor
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153 | 6-os csomag hossza 2 bajton 6-0s csomag torzse
180 | 13-as csomag hossza 4 bjton 13-as csomag torzse

4.7. abra. Kulcs és felhasznaloi név kanonikus abrazolasa
4.2. SecMS Kkiegészitések az OpenPGP-hez

A SecMS megval6sitasdhoz két szempontbdl kellett kiegésziteni az OpenPGP-t.
Az lizenetek rejtjelezésére €s integritds védelmére olcs6bb, minimalista eszk6zo-
ket (RC4, RIPEMD-128) illesztettiink az OpenPGP-be, masrészt a kliens—szerver
paradigma megvaldsitasdhoz specifikdltunk egy kiegészitést.

Ezenkiviil a SecMS mostani megvaldsitdsaban lehetséges a szerverre kulcso-
kat feltolteni (4j felhaszndlo regisztraldsahoz), illetve a szervert6l le lehet kérdezni
a sajat nyilvanos kulcsat. Ezeket a kiegészitéseket azonban nem ismertetem, mi-
vel ezek dtmenetiek, a késobbi verziok nem fogjak tdmogatni. A szerver kulcsat
ugyanis sokkal egyszer(ibb és biztonsdgosabb a kliensprogramba dgyazni és igy
annak telepitése utdn mar rendelkezésre all, az 4j kulcsok szerverre val6 feltolté-
sére pedig mar van kulcskezel6 protokoll[48], amit az interoperabilitds érdekében

amugy is timogatnunk kell.

4.2.1. Uzenetek rejtjelezése és integritas védelme

Az OpenPGP rejtjelezésére épitve, minden titkositott izenetet 3 csomag egylittese
reprezentdl (1d. 4.8. dbra), a 18-as tartalmazza a rejtjelezett levelet, a beledgyazott
19-es az integritds védelmet biztositd hash értéket, a 18-ast megel6zd egy vagy
tobb 1-es (a cimzettek szdmatdl fliggden) a rejtjelezés inicializalé adatait.

Az alapjan lehet felismerni a SecMS specidlis, RC4-et haszndlé titkositott cso-
magjait, hogy az 1-es csomagokban a privat felhaszndlasra fenntartott 100-as érték

szerepel, mint algoritmusazonositd. Uj levél kiildése esetén az 1-es csomag koz-
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1. cimzett

1-es csomagok, 100-as

algoritmus azonositdval
Utolso6 cimzett

Uzenet (m) 18-as csomag, XOR-olva a
RIPEMD-128(m), 19-es Csomagként (gab’R)* kulcsu RC4 folyammal

* Tobb cimzett esetén a (g?°| R) értékkel csak egy sorsolt session kulcs van titkositva az 1-es

csomagokban és itt az a véletlen érték a rejtjelezd kulcs.

4.8. abra. Uzenetek rejtjelezése

li az lizenet cimzettjét is, a szerver a cimzett levelesladdjaba lementi a titkositott
izenetet a feladé kulcsazonositéjaval, illetve a feladé—szerver kommunikacioja-
bél kiszamithatd R értékkel egyiitt.

A 18-as csomag rejtjelezett részének kddolasa RC4-el torténik, a RIPEMD-
128(g?| R) kulccsal (ahol a és b a kommunikdl6 felek titkos kulcsait jeldlik, Id.
1.3. szakasz), az integritds védelmet a szabvanytdl eltéréen (hatékonysdgi meg-
fontoldsokbdl) a 19-es csomagban nem a SHA1, hanem szintén a RIPEMD-128
hash fiiggvény biztositja. Fontos megjegyezni, hogy ez a mddszer valoban rend-
kiviil takarékos. A g érték minden olyan iizenetben azonos, ahol ugyanaz a két
személy kommunikal, igy ez az érték a kliensprogram altal megjegyezhets, nem
sziikséges mindig djra és tjra kiszdmolni. A halézati forgalommal is takarékos ez
amodszer, a felad6 kulcsazonositdjan €s az R értéken kiviil semmi mds nem sziik-
séges a cimzettnél az tizenet megfejtéséhez. Ugyanakkor a kédol6 kulcs minden
tizenethez teljesen mds, az R (1ényegében) véletlen érték és a RIPEMD fiiggvény
miatt. Az RC4 folyam els6 256 bajtjat nem hasznéljuk. Mindezen megfontoldsok-
kal elkeriiljiik, hogy protokollunk az 1.7. szakaszban ismertetett biztonsagi hia-

nyossagok barmelyikével rendelkezzen.
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4.2.2. Kliens—szerver tizenetvaltas

Rejtjelezve, authentikdlva és az integritast védve kell, hogy a kliensprogramok és
a SecMS szerver lizeneteket valtson. Ezt a harom kovetelményt konnyedén meg
lehet oldani az el6bb ismertetett modon, csak most arrdl van sz6, hogy az egyik
szerepl§ (a) a kliensprogram, a masik (i) pedig a szerver. igy a Diffie-Hellman
kulcsmegegyezésben RIPEMD-128(g%|R) titkok alakulnak ki, amiket a szerver
is ki tud szadmolni, ugyanis az R értéket kapcsolatonként szekvencialisan noveli
a kliensprogram (a kezd&értékben egyiitt egyeznek meg), a g nyilvdnos kulcs-
hoz tartoz6 azonositét (Kgs(a)) pedig a levél cimzettjének a helyén megadja a
kapcsolatkezdeményezd kliens.

A rejtjelezett adattartalom kliens—szerver iizenet esetén nem levél, hanem le-
vélkezels parancsok® (postaldda listdzasa, letoltése, j iizenet kiildése, levelek tor-
1ése, mappdk kozti mozgatésa, stb.), amiknek a formatuma is specifikélt, nem is-
mertetett kriptografiai (vagy egyéb érdekes) probléméit azonban ez a specifikacid

nem tartalmaz, csupdn olyan jellegli kérés—vdlasz parok formalizél4sa, mint ,,14-

es szamu uzenet letoltése—,,14-es tizenet”.

4.3. Az iizenetek belso formatuma

Nem esett még sz6 arrdl, hogy a mindenhol hivatkozott m karaktersorozat forma-
tuma milyen. Ennek specifikdldsa is fontos, hiszen kiilonben a kliensprogramok
nem tudnak egyiitt mikodni.

A SecMS-ben az iizenetek nyilt tartalma egyszerli szoveges iizenet esetén
UTEF-8[61] kodoldsu Unicode szoveg, bonyolultabb esetben egy tetszdleges MI-
ME iizenet. Az iizenettdl elvdlaszthatd, bizonyitd erejli aldirdsok készitése igy

3 Fontos, hogy tobb parancs is kiildhetd egy csomagban, ugyanis igy a forgalomanalizalas

ellen is valamekkora védelmet nyujthat egy tigyes megval6sitas.
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SecMS-ben is az S/IMIME el6irasai szerint miikodik a felhasznalé DSA kulcsaval.
Habar ez drigdbb, mint a hamarosan bemutatott rejtjelezés €s integritdsvédelem,
cserébe joval ritkdbban is van ra sziikség. Akdr MIME, akér szoveges iizenetrdl

van sz0, az iizenet torzsét megeldzhetik fejlécek, a [10]-ben latott mdédon:
Fejlécl: tartaloml

Fejléc2: tartalom?

Térzs (MIME vagy UTF-8)

A mobil kérnyezetben val6 takarékossag és egyszertiség érdekében a sorvége-
ket a SecMS iizeneteiben a 10-es ASCII kédu karakter egyediil jelzi, a fejlécekben

tetsz6leges UTF-8 karakterlanc megengedett.



5. fejezet

ePoint

A 3.2. szakaszban bemutattam nagy vonalakban az ePoint miikodését. Most at-
tekintem, hogy pontosan milyen tranzakciok is vonatkoznak az S; igérvényekre,
illetve a lehetséges kriptografiai kihivasok fajtaira, majd a kereskedés modjéra és

a technikai megvaldsitas részleteire is kitérek.

5.1. Tranzakciétipusok

Az N; tranzakcids kérést sikeres feldolgozas esetén a szerver mindig elmenti a
1étrejovo nyilvanos S; igérvény részeként, mint indoklast. A kérés a kovetkezSk

valamelyike lehet:

— & :kibocsatés kérvényezése. Ez az iizenettipus kotelezGen tartalmazza az ér-

ték és kihivas digitélis alairasat valamely kibocsétdsra jogosult személytdl;

— X: csere. Az ilyen kérvény tartalmaz egy kordbban mar nyilvanossédgra ho-
zott S;-hez (5 < 17) tartozd kihivashoz (C;) egy megfejtést és egy uj kihivast
(Ch);

— M két kibocsatott ePoint 0sszevondsa. Ennek a kérésnek tartalmaznia kell

56
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egy érvényes kihivashoz egy vdlaszt (7, illetve egy érvényes igérvény azo-
nositdjat (k), igy, hogy k,j < i. A kérés feldolgozdsa utdn a j-hez tartozé
V; értékkel az Si-hoz tartozd V-t a kibocsdté megnoveli és az igy 1étrejott
igérvény lesz az S;. S; nyilvdnossdgra hozdsa utdn sem az Sy, sem az S

nem érvényes tobbé;

— &S ePoint felvaltdsa. Az N, lizenet ekkor egy régi 7 index kihivdsra a va-
laszt tartalmazza, valamint két 4j kihivést és az dj S;-hez tartozé V; < Vj
értéket. A szerver két 4j igérvényt bocsat ki, S;-t V; értékkel és az elsd tj

kihivéssal, illetve S;1-et a V; — V; értékkel és a masodik 1j kihivassal.

— 7 visszavonasi kérelem. Ez az lizenettipus csak egy valaszt tartalmaz va-
lamilyen kordbbi S; igérvényben 1év6 C; kihivasra. A tranzakci6 jelentése
az, hogy az S;-ben igért tartozds a fizetési rendszeren kiviil (példdul kész-

pénzzel) teljesitésre keriilt.

Természetesen az Osszes iizenettipus esetében a szervernek ellendriznie kell
par biztonsdagi feltételt, ilyen pl. az 4j kihivasok egyedisége, hogy azokat kordbban
nem hasznaltdk fel.

Az igy bonyolitott tranzakciok a felsorolt adataikkal teljes egészében nyilva-
nosak. Ebbdl kovetkezik a kibocsdto ellendrizhetdsége. Ugyanis a sorszamokat
szigordan monoton ndvekvd sorrendben kell kiadnia és ellendrzésképp barmikor
végezhetiink egy tranzakcidt az aktudlis sorszam ellendrzésére. Tovabba az Osszes
tranzakcié indoklds része hivatkozik kordbbi igérvény(ek)re vagy a kibocsatés té-
nyére, ezért régi tranzakcio, illetve kibocsatas nem tagadhato le. A jelenleg forga-

lomban 1év6 pénz mennyisége (a kibocsaté fenndlld Osszes tartozdsa) egyszeriien

szamolhatd: »»»> .r1627

V=D Vim D Vay

i:N;€E i:N; €T
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5.2. Kriptografiai kihivasok

Az elmondottak miikodéséhez sziikséges, hogy nagy mennyiségben tudjunk olyan
matematikai feladatokat generdlni, amelyeknek generdldsa és a megoldds ellendr-
z€se gyors, de csak a feladatbdl a megoldas eldallitdsa reményteleniil lassu.
Minden ilyen kihivés egy olyan C' feladat, amihez tartozé R vdlasz bizonyitja,
hogy a védlaszad¢ birtokdban van a D titoknak, ami alapjan a C' késziilt.
Tobb lehetséges kihivast is timogat a rendszer, hogy a felhaszndl6 a neki meg-
felel6 (a védett érték és a szamitasi kornyezet szerinti) biztonsdgi megoldast va-

laszthassa.

5.2.1. Hash értékhez tartozo oskép

Kihivds: C = h(D).
Titok: D, véletlen bdjt sorozat, a C' 6sképe h szerint.
Megfejtésként adott vdlasz: R = D, elfogadhatd, ha h(R) = C.

A h valamilyen hash fiiggvény, pl. a SHA-1.

Az el6nye ennek az egyszer( kihivasnak, hogy nagyon gyorsan generalhato,
viszonylag kicsi titkokat eredményez (kb. akkordkat, mint a SHA-1 képe, azaz 160
bit), amik akér sziik csatornakon is 4tvihetSk (beszéd, billentytizet, vonalkéd). Igy
az ilyen jellegii kihivdasokkal konnyen megvaldsithat6ak a naiv tranzakciok. Mivel
a hash értéke a titoknak nagyon gyorsan kiszamolhatd, magat az igérvényt nem is
muszdj feltétleniil a titokkal egyiitt tarolnunk és dtadnunk, az mindig lekérdezhet6
a nyilvanos adatbazisbol.

Hatrény, hogy a valasz pontosan egyezik a titokkal, igy nem megbizhat6 csa-

tornan nem hasznalhato, illetve a kibocsaté csalasi kisérlete ellen sem véd.
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5.2.2. Nyilvanos kulcshoz tartozé digitalis alairas

Kihivds: C' = K, egy aszimmetrikus nyilvanos kulcs.

Titok: D = K’, a K-hoz tartozo titkos kulcs.

Megfejtésként adott vilasz: R = o (N'), a végrehajtandé N’ tranzakcids tizenet
K-val aléirt példanya.

Barmilyen digitalis aldirasi séma megfelel (pl. a DSA vagy az RSA), a kulcsot
minden kihivdshoz tjonnan kell egy elegend6en nagy halmazbdl véletlenszertien
vdlasztani, hogy egy tdmadd azt ne tudja kitaldlni.

A nyilvanval6 hatrdnya ennek a médszernek a rendkiviil magas szdmitasi és
tarolasi koltsége. Egy nyilvanos—titkos kulcspar generdldsa még szamitdégépen is
lasst, a 1étrejovo kulcs mérete is joval nagyobb, mint egy hash fiiggvény 6sképe.

Elénye ezeknek a kihivastipusnak, hogy a vélasz akdr nem megbizhat6 csa-
tornan is tovabbithatd, valamint a kibocsato ellen is véd, mivel a D titok kés6bb

(még a tranzakcié feldolgozasa utdn) sem keriil felfedésre, igy az alairt N’ tizenet

modositisa senki szamdra nem lehetséges.

5.2.3. Adott hashii nyilvanos kulcshoz tartozé alairas

Kihivdas: C = h(K), egy aszimmetrikus nyilvanos kulcs hash értéke.
Titok: D = (K, K'), a titkos—nyilvdnos kulcspar.
Megfejtésként adott vdlasz: R = (ox(N'), K), a végrehajtandé N’ tranzakcids
izenet K -val alairt példanya és a K kulcs.

Ez a kihivas az el6z6nek a mdédositdsa annyival, hogy a szerveren tarolandé
kihivas pontosan ugyanigy néz ki, mint az elsd esetben. Ez azzal az elénnyel jar,
hogy a nyilvanos kulcs nem all rendelkezésére az esetleges timadonak, igy elég

kisebb nyilvdnos kulcsokat is haszndlni. Egyaltaldn, az esetleges tdmado (illetve

a kibocsatd) azt sem tudhatja egészen a felhaszndlds pillanatdig, hogy az ilyen
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kihivasu ePoint valdban ilyen, és nem egy egyszerii véletlen karakterlanc hash

értéke, mint az elsd esetben.

5.2.4. Rejtjelezett nyilvanos kulcshoz tartozé alairas

Kihivds: C = (K, pp(K')), egy aszimmetrikus nyilvdnos kulcs és a titkos kulcs
D-vel rejtjelezve.

Titok: D, egy véletleniil valasztott rejtjelez6 kulcs.

Megfejtésként adott vdlasz: R = o (N'), a végrehajtandé N’ tranzakcids iizenet
K-val aléirt példanya.

Ez egy masik mddositdsa a nyilvdnos kulcsos kihivdsnak. Azt a problémat
oldja meg, hogy a pénz birtokosanak ne kelljen nagy titkokat tarolnia €s kiildenie.
Ugyanis a titkos kulcsot maga a szerver tdrolja, de rejtjelezett formédban. Csak az
fér hozza a titkos kulcshoz és igy az ePointhoz, aki a D szimmetrikus kulccsal
tisztdban van. A D mar elegendd, ha kb. 100 bites. Ugyanakkor mivel a D-b6l
nem lehet kovetkeztetni az ePoint indexére, annak a tdroldsa is sziikséges. A két
érték egylitt kb. akkora, mint az els6 kihivastipus esetében, igy ez a megoldas is

hasznalhato6 az ott felsorolt csatornakkal akar naivan is.

5.3. A kereskedés modjai

Az ePoint rendszerben nem csak a megfeleld kihivds megvalasztasa sordn vehetik
figyelembe a felhaszndlok az aktudlis biztonsdgi meggondolasaikat, illetve kor-
nyezetiiket.

Ugyanis a kihivds megvélasztidsakor csak az ePoint értékét tudjak, azonban
egy tranzakcid sordn legaldbb ilyen fontos a haszndlt csatorna, a masik fél sze-

mélye, kordbbi ismeretségiik, az iizlet targya. Ezektdl is fliggdvé tehetik, hogy

miként is kereskednek.
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A két mddszer koziil az elsé a teljes bizalomra épit, hasonlatos egy iiditd au-
tomatahoz, ahol egyik fél sem tud reklamdlni késdbb, a masodik pedig a bolti

vasarlashoz, ahol bizonyit6 erejli szamla késziil.

5.3.1. Elore fizetés

Tegyiik fel, hogy Alice szeretne Bobnak 10 ePointot adni. Feltessziik azt is, hogy
van koztiik valami olyan biztonsdgu csatorna, amit az adott érték mellett elfogad-
hatdnak tartanak.

Alice keres a pénztarcdjdban egy vagy tobb olyan titkot, ami(k) legalabb 10
ePointot ér(nek). Amennyiben csak csupa kisebbet taldl, azokat 6ssze tudja vonni
a M hasznélatdval egy nagyobbd. Ezutin, vagy ha csak nagyobb értékdit taldl,
akkor az S jeld iizenettipussal ki tud vagni pontosan 10 ePointot.

A Létrejott 10 ePoint értékd titkot (D) elkiildi Bob részére, aki az X iizenetti-
pussal becseréli egy sajat maga dltal generalt kihivasu ePointra.

A tranzakcié anoniman zajlott le, Alice és Bob csak egymdssal kommunikdlt,

a kibocsatonak egyikiiknek sem kellett megmondania a mésik kilétét.

5.3.2. Szamlas fizetés

A szerepldk és az Osszeg legyen véltozatlan, azonban most feltessziik, hogy Alice
nem szeretné kitenni magét annak a veszélynek, hogy Bob az ePointok bevaltasa
utdn letagadja az tizletet és ne teljesitse a vallaldsat.

Ekkor el6szor egyeztetik az drat és a terméket Bobbal és Bob errdl kidllit egy
digitalisan aldirt szamlat, amibe beleir egy dltala valasztott kihivdst is (természe-
tesen a kihivdsnak csak a nyilvanos részét, C'-t).

Alice a szamla és a rajta 1év6 digitdlis aldirds ellendrzése utan bevalt egy 10

ePointost az X" tipusu lizenettel olyanra, aminek a kihivdsa a Bob éltal adott C'.
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Ebben a pillanatban Alice kezében nyilvanosan ellendrizhetd, akar birésag al-
tal feldolgozhat6 bizonyiték van arra, hogy Bobbal megegyezett €s a sajat vallala-
sat, a fizetést teljesitette. Természetesen ezt a bizonyitékot harmadik fél el6tt csak
akkor kell felfednie, ha vita kerekedik. Az esetek tilnyomo tobbségében az iizlet
rendben lezajlik és a tranzakci6é anonim marad.

Fontos még észrevenni, hogy a kibocsaté 4dltal iizemeltetett ePoint szerver sza-
madra a két féle fizetés nem kiilonboztethetd meg, 6 mindkét esetben egy X’ kérés-
sel taldlkozott, azonban egyik esetben a fizetd fél kiildte a kérést, masik esetben

az elado fél.

5.4. Technikai megvalositas

Schuller elkészitette diplomamunkaként[46] egy egyszerli, HTTP(S) alapi meg-
valdsitasat a kibocsatd szerverein futd szoftvernek. A diplomamunkdjaban pon-
tosan specifikdlja, hogy ezzel a szerverrel miként kell a fent leirt tranzakcidkat
HTTP(S) feliileten végrehajtatni, miként lehet a nyilvanos adatbazist lekérdezni.

A HTTP(S) alapd megval6sitas egyik nagy elénye, hogy egy egyszerdi bongé-
szovel meg lehet nézni egy-egy adott sorszdmu ePointot.

A SecMS-sel val¢ integrdlds soran a SecMS kliensrdl feltételezziik, hogy ren-
delkezik egy ePoint pénztarcédval és abba a Schuller altal ismertetett médon pénzt

tud elhelyezni a szerver segitségével, illetve abbol pénzt tud kolteni.



6. fejezet

A SecMS és az ePoint integracidja

A két részletesen bemutatott rendszer integraciéjatol két problémdra varunk meg-
oldast: egyrészt szeretnénk, ha az emlitett ePoint kereskedési médok megvaldsul-
hatnanak a SecMS haszndlataval, masrészt szeretnénk, ha az ePoint eldre fizetési
rendszerével meg lehetne védeni a SecMS iizendrendszert még elterjedése kdzben

a spam ellen, orokre kikiiszobolve ennek a problémanak a jovébeni felmeriilését.

6.1. ePoint elore fizetése a SecMS-ben

Ezt a feladatot a lehetd legegyszertibben szeretnénk megoldani, mivel minden
egyes SecMS iizenetnek tartalmaznia kell majd egy minimalis eldre fizetést, ami
a levél fogado oldali elolvasdsanak a raforditdsait (id6, faradsdg) fedezi.

A 4.3. szakaszban latott médon lehetséges tetszdlegesen sok fejlécet csatolni
egy iizenethez. Minden egyes dtkiildend6 ePoint bankjegyet egy ilyen fejlécben
kiildiink el, tobb is lehet egy levélben. Schuller munkéjaban csak a hash fiiggvény
Osképére vonatkozd kriptogréfiai kihivds van megvaldsitva, igy ebben a specifika-
cioban is elegend6 lehet&séget biztositani az 6skép atkiildésére.

Tehat minden egyes dtutalandé ePointhoz a fejléc formdja legyen a kovetkezd:
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EPoint-Forward-Payment : <B64 (RAND) >

Itt a RAND egy véletlen érték, a kordbban D-nek hivott titoknak felel meg,
B64 pedig a Base64 fiiggvény.

A fejlécek a rejtjelezett iizenet részei, tehat a fizetéseket senki mas nem tudja

bevaltani, csak a cimzett.

6.2. Szamlak formatuma, csatolasa iizenetekhez

Szamlak kiildésére mar joval ritkdbban van sziikség, igy azt egy tj MIME tipus-
ként specifikdlom. Ezzel az az el6ny is jar, hogy az itt leirt specifikicié késdbb
tetsz6leges mas MIME kornyezetben (web, email) is haszndlhaté lesz szamlak
tovabbitdsihoz.

A szdmla kotelezéen a vnd.epointsystem.invoice MIME tipussal
rendelkezik. A vnd névtér haszndlata természetesen dtmeneti megoldds, a rend-
szer széles elterjedése esetén kutatdcsoportunknak célja elkésziteni és beadni a
sziikséges specifikdcidkat ahhoz, hogy szabvdnyos text /plain+epinvoice
jellegt tipussal rendelkezhessiink.

A szamla csak akkor érvényes, ha hozza egy S/MIME aléirés is tartozik. A
szdmla kibocsatdja az aldirdkulcs tulajdonosa, igy azt a szamldban kiilon nem kell
specifikalni.

Minden szdmldnak van egy kotelezd sorszama, ami a kibocsatéra vonatko-
z6an egyedi és folyamatosan, egyesével novekvd kell, hogy legyen. A szdmla
tartalmazza a kibocsaté altal generdlt 4j kihivast is, amire a fizetés elvégezhetd.
Amennyiben valakinek sok szamlat kell kidllitania, hasznos lehet, ha a kihivasok-
hoz tartozé titkokat nem véletlenszerien valasztja, hanem valamilyen titokbol, a
sorszambdl és a ddtumbdl generdlja hash fiiggvénnyel. Ezzel elérhetd, hogy a még

nem fizetett szamlak utan nem kell titkokat tarolni. Természetesen a beérkezett fi-
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zetések titkait azonnal teljesen véletlenszertien generalt titkokra kell cserélni a X
izenettipussal, hogy ne egy jelsz6 védjen folyamatosan novekvd értéket.

A szamla egy egyszerl szovegfijl, melyben minden sor végét az ASCII tabla
10-es karaktere jelzi. A szdmla végét egyetlen olyan sor mutatja, amiben csak a ~

karakter szerepel (ASCII 126). A szdmldban szerepld kotelez6 mezdk:

Serial: <sorszam>

Challenge: <B64 (MD) >

Value: <érték ePoint egységben>
Due: YYYY-MM-DD HH:MM:SS
Expiry: YYYY-MM-DD HH:MM:SS

Subject:

Itt a MD (a kordbban C-nek hivott érték) egy RAND-hoz tartozé hash érték.

A szdmla Due mezdgje az esedékességet, a Expiry a lejdratot hatdrozza meg.
A Subject mezdben irhat le akar tobb sorban is a termék, amelyrdl a szamla
szol.

Valamely implementéci6 a sajat mezdit (ami példaul utal a szdmlazészoftver
készitjére, elérhet6ségeire) a Sub ject elé szurhatja be, tetszdleges név—érték
parokat rendelhetnek 0ssze ezek a privat mezok is, azonban mindegyik nevének az
X~ prefixszel kell kezdddnie. Semelyik implementacié nem épithet ilyen mezdk
meglétére, minden olyan szdmla kezelése kotelez8, ami a fent emlitett dlland6

mezOk mindegyikét tartalmazza.
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6.3. Levélszemét elleni védekezés

Beérkezett levél tovabbi feldolgozdsat, listazasat csak akkor tegye barmilyen
SecMS implement4cid, ha legaldbb annyi elore fizetett ePoint bevéltasa sikeriilt a
levél fejléceibdl, amennyi a kiilld6hoz a felhasznald altal bedllitott dij. Olyan kiildé
esetén, amelyhez nincs dij bedllitva az alapértelmezett dijnak megfeleld ePointok
bevéltdsa sziikséges.

Az iizenet megmutatdsakor a felhaszndlé szamara jelezni kell, ha a bedllitott

dijnal tobbet kiildott a felado.

6.3.1. Az alapértelmezett dij beallitasa

Ez az érték szabdlyozza, hogy egy adott kulcsazonositéji SecMS felhasznélo
mennyi ePoint csatoldsat koveteli meg egy levél elolvasasidhoz.

Ez az alapértelmezett dij a SecMS szerveren barki szdmara lekérdezhetd, az
adott felhaszndl6 szamara pedig irhato is.

A SecMS rendszer tizemeltetSje hatdrozza meg és allitja be azt az alapértel-

mezett értéket, ami az djonnan létrehozott felhaszndldkra vonatkozik.

6.3.2. Kivételek kezelése

Amennyiben sokat leveleziink valakivel, kényelmesebb lehet az dlland6 ePoint
kiildés helyett bedllitani, hogy t6le nem vagy csak kevesebb ePointot kériink leve-
lekért. Akkor is sziikséges lehet ez, ha feliratkozunk pl. egy levelezdlistara, hiszen
a SecMS-en beliil az ilyen szolgéaltatdsok nyujt6i nyilvan nem fognak még fizetni
is azért, hogy azokat igénybe vegyiik.

Amikor a felhasznal6 bedllit egy valaki mdsra vonatkozd kivételt a sajat
SecMS feliiletén, akkor ezt a partnerével az implementacionak egy kiilon specidlis

tizenetben kell kozolnie. A kivételt kozl6 tizenet egyetlen fejlécet tartalmaz:



6.3. LEVELSZEMET ELLENI VEDEKEZES 67

EPoint-Required-Payment: v, YYYY-MM-DD HH:MM:SS

A lejarati ditummal az implementdcionak Gvatosan kell bannia. A jovoben
tavol 1év6 datumot csak olyan kornyezetek allitsanak be, ahol garantdlhatd, hogy
az uzenet elkiildésér6l nem feledkeznek el. Pl. elvesztheté mobiltelefon esetén, ha
a felhasznalonak van mentése a SecMS titkos kulcsabdl, de a leveleibdl, illetve
a bedllitdsokbdl mér nincs, akkor az Uj telefon megvdasarlasa és bedllitdsa utdn
a kordbban engedélyezett barati korétdl a leveleket nem fogja megkapni, ha til
hosszu lejarati id6t allit be. Hiszen azok a telefonok tovabbra is csokkentett ePoint
értékkel (vagy v = 0 esetén ePoint nélkiil) fogjak kiildeni a SecMS iizeneteiket,
ami az Uj telefonon mér kéretlen levélnek szamit.

Eppen ezért kotelez az implementaciénak titkos kulcs mentésbdl vald vissza-
allitdsa utdn a szerveren a kiildott leveleket végig néznie, ilyen specidlis kivétel
koz16 tizeneteket keresve és azokat feldolgozni. A lejdrati ditum egy ,,biztonsa-
gi Ov” arra az esetre, amikor ez az eljards valamilyen hiba miatt nem taldl meg

beallitasokat.



7. fejezet

Az ePoint egyéb felhasznalasi

teriiletei

Az itt leirt problémédk megolddsa nem csak azért fontos, mert 6nmagukban is ér-
dekesek €s megoldatlansdguk jelentds hatrannyal jar napjainkban, hanem azért is,
mert mindegyik égetd annyira, hogy ePoint alapi megoldasukkal az ePoint elter-

jedése segithetd.

7.1. Telekommunikacios szolgaltatasok

Szadmos IP alapu 1j kommunikdciés megoldds versenyzik. Ezek tobbnyire joval
fejlettebbek, mint a hagyomdanyos vonalas-, illetve mobiltelefonok. Példaul tobb-
ségiikben megoldott a videdtelefondlds, szoveges iizenetek gyors valtdsa. Ezek
haszndlata a rendszeren beliil jellemzéen dijmentes, mivel ilyen felhasznédldskor
az amugy mar kifizetett internetszolgdltatdson kiviil alig haszndlnak mas er6for-
rast. Ilyen telefonszolgéltatas pl. a Skype.

Ugyanakkor természetes igény, hogy ezekbdl a rendszerekbdl is el kivanunk

érni hagyomdanyos telefonszdmokat. Ez nem valésulhat meg dijfizetés nélkiil, hi-
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szen a felhasznalt csatornak (frekvenciak, telefonallomasok) fenntartasa és 1étesi-
tése koltségekkel jar.

Ezek a koltségek nagyon aprok, nem mérhetdek egy bankkartyds fizetés vagy
atutalds koltségeihez. Ezért jelenleg csak ugy érhetdek el a modern IP alapi meg-
olddsokbdl a régi haldzatok, ha a felhaszndlok jelentds mértéki (tobb szdz 6ranyi
beszélgetésre elegendd) befizetést eszkozolnek egyszerre. Ezzel elkotelezik ma-
gukat hosszu tdvra egy szolgdltaté mellett.

Az ePointtal az ilyen szolgdltatasok ugy biztosithatdak, hogy csak a telefond-
las pillanatdban kell kifizetni a dijat. Ezzel a szerepl6k kozti verseny jelentdsen
ndhet €s az IP alapi megoldasok piaca jelentdsen kiszélesedhet, hiszen olyan fel-
hasznaldk is kiprébalhatjak, akiknek eddig nem volt bizalmuk a tobb szdz 6rés
koltség elore utaldsahoz.

Ugyanez a probléma tapasztalhat6 az internetet lokélisan (egy-egy hiztomb-
ben vagy utcdban), nagyon olcsén szolgéltatni tudd, jellemzéen vezeték nélkiili
megoldésokat alkalmazé kis szolgaltaték esetén. Oket az ePoint a szamlazés je-

lentds adminisztracids koltségeitdl is megszabadithatja.

7.2. Tartalomszolgaltatas

Jelenleg az elektronikus tartalomszolgdltatds nagy részét reklamok bevételébol
fedezik. Ez tobb szempontbdl is szuboptimadlis, jelentésen rontja a web haszna-
latdnak élményét, a reklamok &ltalaban technikailag a legszornyiibb, a hordoz6
weblaptdl eliitd megolddsokat hasznalnak. A tartalomszolgdltatoknak pedig joval
kisebb bevételt biztositanak, mint amennyiért a tartalmat a piacon eladhatndk a
felhaszndloik szdmara.

Rdadésul a felhaszndlok egy nem elhanyagolhatd (és egyre novekve) része

megprobdlja elkeriilni a reklamokat. Kiilonb6zd szoftverek segitik dket ebben, a
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reklamozok pedig védlaszul ezen szoftverek hibadit keresik. Egyre siiribben jelenik
meg olyan nyilvanos felhivds is, ami azokat a programozdkat tiinteti fel rossz szin-
ben, akik ebben a versenyben kényszerliségbdl (€s/vagy megbizasra) részt vesz-
nek.

Természetes folyamat ez, hiszen az internet egy interaktiv médium. Minden
résztvevd definicio szerint sajat maga dontheti el, hogy melyik tartalomra és annak
melyik részére kivancsi és melyikre nem. Hasonléan ahhoz, ahogy egy Gjsdgban a
rekldm dtlapozhaté. Eppen ezért a nivés folyéiratok elSallitdsa reklambevételek-
b6l nem fedezhetd, azokért az olvasoknak fizetnie kell.

Az ePoint altal szolgaltatott mikrofizetésekkel konnyen kidolgozhat6 a web-

hez egy olyan kiterjesztés, amivel a fizetést igényl6 weblapok biztonsdgosan és

egyszerlien megvaldsithatéak és hasznédlhatéak lesznek.

7.3. Adomanyok, tamogatasok kezelése

Sok interneten elérhetd szolgaltatdsért jelenleg nem kotelezd (s6t sok esetben nem
is lehetséges) fizetni. Ilyenek példaul a levelezdlistdkon €s mas férumokon elér-
hetd segitségek, a szabadszoftverekkel kapcsolatos egy felhaszndléra juté fejlesz-
tések.

Altalaban a szolgaltatds nytjt6ja reklammal nem kivanja ronditani a terméket,
igy (néha elég sikeresen) az adomanyokra hagyatkozik. Mivel ezeknek a mértéke

kicsi, ezek célba juttatdsaban is jelentSs szerepe lehet az ePointnak.



IV. rész

Elért eredmények

Diplomamunkdmban

— attekintettem ismert iizenetkiildo- €s fizet6rendszerek biztonsagi megolda-

sait;
— ismertettem az ehhez sziikséges kriptografiai hatteret;

— részletesen bemutattam mindkét problémdra egy-egy Ujszer(, a kutatocso-

portunkban kidolgozott megoldast,

— amelyek integrdldsaval megoldasi javaslatot adtam a levélszemét probléma-

janak djszerd, gazdasédgi alapokon nyugvé megoldasara;

— végiil vdzlatosan felsoroltam hdrom érdekes probléma ePoint alapi megol-

désat.
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