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1. fejezet

A SecMS bemutatasa

A SecMS hasznélataval lehetéség nyilik, mint annyi mas informatikai rend-
szerrel, lizenetek valtasara. A lényegi kiillonbség az eddig elkészitett tizenet-
kiild6 rendszerek és a SecMS kozott, hogy a SecMS esetében az ELTECRYPT
kutatocsoport elére meghatarozta a — feltételezett felhasznélasi tertiletnek
megfelel6 — biztonsagi kovetelményeket, amiket a rendszer algoritmusainak
kidolgozasa soran kriptografiai eszkozok felhasznélasaval el is ért.

A szakdolgozat a mar kidolgozott matematikai algoritmus ,.feldolgoza-
sarol” és megvalositasardl szol. Azért van szo feldolgozasrdl is, mert a cikk,
amibol a szakdolgozat épitkezik — mint semmilyen ilyen jellegii cikk — nem
targyalta a szamitastechnikai megvaldsitas részleteit, meglévé (és felhasznél-
hatd) megoldasok ajanlasat, értékelését.

Ebben a fejezetben ismertetésre keriil a rendszer felépitése és az altala biz-
tositott funkcionalitas, a biztonsagi kdvetelmények és az azokat megvaldsito
kriptografiai eljarasok. Ez utobbi rész megértése nem feltétleniil sziikséges
a program hasznalatahoz, ugyanakkor a felhasznalé olyan ismereteket sze-
rezhet, ha feldolgozza, amelyek segitenek abban, hogy mikézben a SecMS-t
hasznalja, biztonsaghan érezze magat és a sajat biztonsagardl gondoskodni
tudjon. Ezért nem lett volna helyes ezt teljes egészében a fejlesztéi dokumen-
taciot tartalmazo fejezetben leirni. Természetesen az algoritmusok megértése
a programkod megértéséhez és modositasahoz elengedhetetlen. A fejezet za-
rasaként osszehasonlitjuk a SecMS funkcidit és biztonsagi kovetelményeit més
— elterjedt — tizenetkiildé megoldasokéval.

1.1. Komponensek

A levelek feladasahoz és fogadasahoz sziikség van a szamitogépen futod prog-
ramon tul egy kozponti szamitégépre (szerverre) is, ami az tizeneteket tarol-
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ja. Mint kés6bb latni fogjuk, ebben a szerverben (mas rendszerektél eltérd
mo6don) nem kell nagyon erésen biznunk, az & csaldsi lehet&ségei nem iga-
zan fenyegetoek. A demonstraciok kedvéért a kutatdcsoport egy referencia
szerverimplementéaciét is csinalt, de a jovoben a SecMS elterjedése esetén
harmadik fél altal készitett szerver és kliens implementaciok megjelenése is
varhato, ezek kompatibilitasat a kozos haldzati protokoll biztositja.

Természetesen sziikséges, hogy a kliensszamitogép és a szerverszamitogép
kozott legyen héalézati kapcesolat. A szerver hasznalatahoz a kliensnek el kell
tudnia érni a szerver TCP portjat (alapértelmezés szerint: 8080). A kliens és
a szerver kozotti minden parbeszéd a halézat szempontjabol HTTP (web)
forgalomnak tiinik, ilyen médon van csomagolva. Ez pazarlasnak tiinhet,
azonban igy az elérheté halézati kapcsolatok kore (a proxyszamitégépeknek
koszonhet6en) sokkal nagyobb.

A kliens nem csak szamitégép lehet, hanem pl. programozhaté mobiltele-
fon is. Az ELTECRYPT kutatécsoport késobbi munkéjanak fontos eleme is
lesz, hogy ezzel a rendszerrel szamitogép és mobiltelefon felhasznalok prob-
lémamentesen és platformfiiggetlentil kommunikalhatnak.

A szakdolgozatomban megvalésitott kliens implementaciéjakor tigyeltem
arra, hogy az elkésziilé program egyarant futtathaté legyen Java alkalmazas-
ként és bongészobe agyazodd Java Appletként is. Az utébbi lehetoség felhasz-
nalasaval olyan felhasznalok is tudjak hasznalni a rendszert, akik programok
telepitésével nem kivannak foglalkozni vagy arra nem jogosultak; a Java App-
letet barki elérheti egy korszeri bongészovel.

1.2. Funkcidk a jelenlegi valtozatban

1.2.1. A szerver nyilvanos kulcsanak letoltése

A program a bejelentkezés vagy regisztracio elején — tehat a rendszer minden
egyes inditasakor — automatikusan letolti és feldolgozza a szerver nyilvanos
kulcsat, ami sziikséges a tovabbi kommunikéaciéhoz.

1.2.2. Regisztracio

Amennyiben 14j felhasznal6 kivanja igénybe venni a SecMS rendszer szolgalta-
tasait, sziitksége van egy (bizonyos szabédlyoknak megfelelé) titkos—nyilvanos
kulcsparra. A regisztracié folyamata ezen kulcspar nyilvanos részének fel-
toltése a szerverre, amelynek soran egy tetszoleges in. megjelenitési név is
megadhatd, hogy masok konnyebben 6sszekdthessék ezt a kulcsot a tulajdo-
nos személyével.
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A kulcespart az ismertetett SecMS kliens egy a felhasznal altal adott
felhasznalonév—jelszd parbdl allitja el6. Az eldallitas algoritmusa determinisz-
tikus és dokumentalt, tehat ugyanaz a név és jelszo hordozhaté kiillonb6zo
szamitogépek, illetve implementaciok kozott. Cserébe a felhasznalonév és jel-
sz0 illetéktelen kezekbe kertilése vagy elvesztése esetén nincs lehetéség azok
megvaltoztatasara, hanem a kulcs visszavonasa szitkséges. Tovabbi hatrany,
hogy fel kell hivni a felhasznalék figyelmét (és a felhasznalok tudomasul kell,
hogy vegyék), hogy méas rendszerektdl eltéréen, mar a regisztracio pillana-
taban kell6en erés jelszot kell valasztaniuk, mert annak késébbi megvaltoz-
tatasa nem lehetséges, mas kulcs hasznalatara vald attérés pedig legaldbbis
nehézkes.

A nyilvanos kulcsbdl a jelenleg elérhet6 szamitasi kapacitasokkal nincs le-
hetOség a titkos kulcs eloallitasara, illetve mindkét kules ismerete sem elegen-
do a kiindulasi felhasznalonév és jelszé meghatarozasahoz. Ezért a rendszer-
ben azonos felhasznélénevii felhasznalok eléfordulhatnak, azonban az, hogy
vannak-e ilyenek sosem valik ismertté (a rendszer iizemeltetéje szamara sem):
a felhasznalokat a kulcsuk nyilvanos része, illetve annak lenyomata és a sajat
maguk altal megadott megjelenitési név azonositja.

Természetesen a szerver sem tudja eldonteni, hogy egy kliens nyilvanos
kulesat felhasznalénév—jelszé parbol (és ha igen, milyenbél) generaltak-e vagy
valamilyen mas algoritmussal jott 1étre. Ezért teljesen legitim a SecMS rend-
szer egy késébbi, pl. mobiltelefonokon hasznélt kliensprogramjaban a kulcsot
méshogy létrehozni (mondjuk a felhasznalé altal generalt véletlen események
alapjan) és tarolni (pl. PIN kéddal védve). Azonban a fokozott biztonsdgnak
(nevezetesen annak, hogy a kulcs a telefonbdl nem tavolithat6 el) ara van:
a felhasznéld telefoncsere soran vagy nem tudja megtartani a kulcsat vagy
kiilon eljarasokra, esetleg szakember segitségére szorul.

Ha a szerveren mar regisztralva van a felhasznald, akkor a kliens hibaiize-
netet jelenit meg.

1.2.3. Bejelentkezés

A [ bejelentkezés” funkcié lényegében nem lenne szitkséges a SecMS-ben, mi-
vel a megfelel6 kulcs hasznédlataval a szerverrel valé kommunikécié azonnal
elkezdhetd. Azért vezettitk be mégis ezt a fogalmat, hogy az esetlegesen meg-
adott rossz felhasznalonév—jelszé par ne gytlirtizzon tovabb és ne akkor okoz-
zon hibaiizenetet, amikor a felhasznalé mar megirt pl. egy 5 oldalas levelet.
Tovabba a Java Appletként megjelenitett webfeliilleten elérhet6 kliensprog-
ram igy egy szokasos tizenetkiildé rendszer benyomasat kelti, ezek mind a
bejelentkezoképernyon figyelmeztetnek hibas felhasznalénév—jelszo par meg-
adasa esetén.
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Az érdekesség kedvéért jegyzem meg, hogy nem lenne szokatlan az infor-
matika vildgadban, ha a héal6zattal (és tranzakciokkal) valé takarékoskodas
végett ezt a kényelmet nem nyudjtanank a felhasznalonak, pl. a Magyaror-
szagon is elterjedt bankautomatak szinte mindegyike a megadott PIN kdédot
csak az elso tranzakcio feldolgozasa kozben ellenorzi, a felhasznald csak joval
a PIN kod megadasa utén (pl. amikor méar kétszer megadta a feltéltend6 mo-
biltelefon szamat és a feltoltés Osszegét vagy begépelte a felveendo6 készpénz
Osszegét) tudja meg, hogy a parbeszéd legelején megadott kod hibas volt.

A mi esetiinkben és a rendszer készitésekor mar nem volt indokolt az
ilyen mértékli takarékoskodas, igy tehat a kliensprogram minden belépéskor
ellendrizteti a szerverrel a kulcsot és a regisztracio ellentéteként pont akkor
ad hibatizenetet, ha a kulcs nem létezik a szerver adatbazisaban.

1.2.4. Uzenetek listazasa és olvasasa

A kliensprogram belépéskor letolti a szerverrdl az Osszes, a postafiokjaban
1év6 tlizenetet és ezeket a felhasznélonak listaban megjeleniti, amely listaban
a feladora vagy a datumra kattintva lathatova valik a megfejtett tizenet. Az
iizenetre errdl a képerny6rol valaszolni is lehet.

A program az tizenetek listdjat csak kérésre (vagy tjra belépés esetén)
béviti a szerverre ijonnan érkezettekkel.

1.2.5. Uj iizenet irasa

Tetszoleges felhasznalonak, akitél mar kaptunk tizenetet vagy akinek tudjuk
a kulcsazonositojat, irhatunk 4j levelet.

1.2.6. Nyomkovetés — kulcsok kezelése

/////

program egy meniipontjaban lehet0ség van az Osszes kezelt partnerkulcs lis-
tazasara, illetve 1j kulcsok letoltésére, a nyilvanos kulcslenyomatuk alapjan.

1.3. Funkcidk a jovoben

Szamos funkcié nem — sot par alapfunkciéo sem — keriilt megvaldsitasra eb-
ben a demonstracios verzidban. Ezeket attekintjik, hogy egyértelmi legyen,
hogy ezek megvaldsitasa nem ttkozik a SecMS miikodési elveivel, csupan
idoraforditas kérdése a kidolgozasuk.
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1.3.1. Uzenetek tovabbitasa

Szokéasos funkcié az iizenérendszerekben, hogy lehetoség van levelek tovab-
bitasara, a jelenlegi kliensverziéban erre nincs kiilon felhasznaloi feliilet, a
funkcio a valaszadas gombbal, majd a cimzett megvaltoztatasaval helyette-
sitheto.

A tovabbitas funkcié implementacidja a késébbi verzidkban azért is fontos,
mert amikor mar lehetéség lesz olyan iizenet kiildésére, ami a hitelességet
és integritast (digitdlis alairassal) harmadik fél szamara is bizonyitja, akkor
a kliens programnak tigyelnie kell arra, hogy a tovabbitas utdn az alairas
ellenorizhet6 maradjon.

1.3.2. Uzenetkiildés tobb cimzett sziaméara

Az ELTECRYPT kutatocsoport kidolgozott egy kiilon tizenettipust arra az
esetre, ha ugyanazt az tizenetet (pl. meghivé egy megbeszélésre) tobb, mint
egy cimzettnek kivanjuk egyszerre elkiildeni. Ez az 1j tizenettipus hatéko-
nyabb, mintha az 0sszes cimzettet kiillon-kiilon tizenettel értesitjiik, kevesebb
savszélességre van sziikség.

1.3.3. Uzenetek osztilyozasa

A kovetkezd verziokban lehetGség lesz a szerveren tarolt tizeneteink oszta-
lyozésara is; az, hogy ez milyen biztonsagi kvetelmények mellett valosithato
meg (pl. ha a szerver sem latja a tulajdonsidgokat, akkor nem biztos, hogy
tud indexelni) még kidolgozas alatt &ll.

1.3.4. Uzenetek torlése

Amikor az tizenetek osztalyozasa funkcio elkésziil, természetesen egyik osz-
taly lehet a torolt tizenetek osztalya, amibol vald torlés utan az adott felhasz-
nalé mar valéban nem tudja majd elérni a széban forgo tizenetet. Ha mind a
cimzett(ek), mind a feladé kitorol egy levelet véglegesen, a rejtjelezett iizenet
a szerverrol is torolheto lesz.

1.3.5. Kildott tizenetek tarolasa

A kiildott tizenetek osztalyanak (a felhasznalé szempontjabél: mappédjanak)
létrehozésa szintén az osztalyozashoz kotédik.
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1.3.6. Kézbesitési, olvasasi visszaigazolasok kezelése

Tekintve, hogy a SecMS majd fontos szerepet fog jatszani elektronikus fi-
zetések lebonyolitasaban, kiemelked6 fontossagu, hogy az tizenetek atvétele,
illetve elolvasasa a felado szamara kovethetd és ellendrizhetd legyen. A ké-
s6bbi verziékban tobbféle visszaigazolas kérésére is lesz lehetdség (1d. kés6bb
a biztonsagi kovetelményeknél).

1.3.7. Kiulonbozo szerverek hasznalata

Mivel lehetoséget szeretnénk biztositani sokféle SecMS szerver- és kliens-
program létrehozasara, sziikséges megoldani, hogy a kiilonb6z6 kiszolgalo-
szamitégépeken regisztralt felhasznalok is kiildhessenek tizeneteket egymas-
nak. Az az informacié, hogy egy felhasznalé melyik szervert hasznalja a le-
velei fogadésdhoz, megadhaté (és valtoztathato is) a nyilvanos kulcsaban
([OpenPGP, Section 5.2.3.16. Key server preferences]).

1.4. Biztonsagi kovetelmények

Most ismertetjiikk azokat a célkitlizéseket és jelentéstiket, amiket elére meg-
hataroztunk a SecMS elkészitésekor. Ez a rész kiillonosen fontos, hiszen ez
adja a SecMS egyedi jellegét.

1.4.1. Integritas

Az tizenetek fogadasakor a cimzett biztos lehet benne, hogy az tizenetet val-
tozatlan formaban kapja meg. Errdl sajat maga meg tud gy6z6dni, harmadik
félben nem sziikséges megbiznia. Késobbi verzidkban a feladé majd eldont-
heti, hogy olyan tizenetet ad-e fel, ami azon tul, hogy a cimzett szamara
garantalja az integritast, még lehetové teszi, hogy a cimzett ezt altala ki-
valasztott személyek szamara be is bizonyitsa. A hétkoznapi életben példaul
ezzel az er6vel bir egy postai atutalasi megbizas a posta altal lebélyegzett fel-
adovevénye, de nem bir ezzel az erével egy internetes bankon adott atutalasi
megbizas kinyomtatott képe: hiszen azt a HTML kdédot lementve és atirva
tetszoleges megbizas nyomtathato. Jelenleg a lakossagi korben nincs olyan
szélesen elterjedt banki szolgaltatas, amivel megnyugtatéan igazolhatnak ma-
ganemberek az interneten feladott megbizédsaikat (pl. lakastulajdonosnak a
bérléje valamely koziizemi atutalést).
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1.4.2. Hitelesség

A cimzett biztos lehet a feladéban. Természetesen, mint mindegyik mésik
biztonsagi kovetelmény, ez is csak megfelel felhasznédlas esetén érvényes,
a felhasznalonak tisztaban kell lennie a sziikséges 1épésekkel, azonban mas
iizenorendszerekkel ellentétben, megfeleld jartassaggal az tizenet hitelességét
sajat maga ellendrizni tudja.

1.4.3. Konfidencialitas

A SecMS a rabizott leveleket a feladd szamitogépén rejtjelezi és csak a cim-
zett szamitogépén fejti meg. A felhasznalt rejtjelezés kizarja, hogy az iizenetet
barki mas elolvashassa (pl. a szerver tizemeltet6je, vagy az internetszolgélta-
t6). Azon til, hogy az iizeneteket csak a cimzett és a feladd tudja megfejteni,
a szerverrel val6 kommunikacio is rejtjelezve zajlik, igy mas miiveletek (elkiil-
dott levelek Gjraolvasésa, kulcsletoltés, visszaigazolasok) is rejtve maradnak
a passziv lehallgatassal probalkozo tamado elol.

1.4.4. A visszaigazolasok megbizhatdsaga

A SecMS késobbi verzidiban lehetoség lesz kiillonboz6 visszaigazolasok kéré-
sére. Ez kiillonosen fontos, mivel pénzforgalmi meghizasok kezelésére is fel
szeretnénk majd hasznalni.

A megvaldsitandé visszaigazolastipusok:

e atvételkor: a szerver igazolja, hogy feladtunk egy bizonyos ellen6rzo-
osszeggel rendelkezo levelet egy megadott cimzett szamara. Az tizenet
felfedésével és a kapott hitelesitett (ellen6rz6osszeg, feladd, cimzett, da-
tum) négyes bemutatasaval bizonyithatjuk késébb a feladas tényén tul
a feladott lizenet pontos tartalmat is.

o letoltéskor: lehetOség lesz arra, hogyha kértiink letoltéskori visszaigazo-
last, akkor a cimzettnek ezt kotelezo legyen elkiildeni, a sajat kulcsaval
hitelesitve (digitalisan aldirva), a szerver nem fogja engedni, hogy mas
miiveletet végezzen (a levél ismételt letoltésén kiviil), amig a visszaiga-
zolasrél nem gondoskodott.

e olvasas utan: ez a tipus csupan informativ (hiszen a szamitégép nem
tudja ellenérizni, hogy valamit valéban elolvastunk és megértettiink-
e); a jelenlegi verzidéban is elérheté pl. gy, hogy ha tudatni akarjuk,
hogy egy tizenetet megértettiink, akkor valaszolunk ra. Az automati-
zacid csak azt teszi majd lehetévé, hogy ezek az informéaciok a vissza-
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igazolast kérd személynél szebben jelenjenek meg, a visszaigazolast ado
személy pedig konnyebben el6allithassa.

1.5. Kriptografiai elemek

Az ismertetésre keriilo kriptografiai elemek koziil a folyamtitkosito és a hash-
figgvény konkrét megvaldsitasa kis programozoi munkaval méasra kicserélheto
mind a kliens-, mind a szerverprogramban. A Diffie-Hellman kulcsmegegye-
zés is helyettesitheté méas primitivvel, azonban ez a felhasznaloknal a szoftver
frissitésén tul a DSA kulcsaik cseréjét is igényelheti, ami nagy szamu felhasz-
nalénal mar szinte megvalosithatatlan.

1.5.1. A Diffie-Hellman kulcsmegegyezés

Az egész rendszerre vonatkozéan adott! egy Schnorr ecsoport rendje (160 bi-
tes prim: ¢), az 1024 bites p prim és az ezek alapjan szamolt g generator
elem, melyek megfelelnek a [FIPS 186-2] szabvanyban leirt kritériumoknak.
A SecMS minden felhasznéldja rendelkezik egy 160 bites 0 < x < ¢ titkos
kulcesal (értsd: természetes szammal). A felhasznald nyilvanos kulcsa a tit-
kos kulcsabél konnyen kiszamolhaté: y = ¢* mod p. A maésik két emlitett
értékkel egyiitt (p-vel és g-val) a (p,q, g,y) rendezett négyes hozhato létre,
ami egy [OpenPGP| [DSA] kulcs, tehat a felhasznalok a SecMS kulcsukat
az OpenPGP rendszerben is hasznalhatjak digitalis alairasok létrehozasara.
Ezt a lehetéséget kihasznalva fogunk a késobbiekben harmadik fél szamara
is bizonyithaté integritasu és hitelii iizeneteket 1étrehozni.

Most tegyiik fel, hogy Alice és Bob mar a leirt modon 1étrehozték kulcsa-
ikat, amik rendre: A = ¢® mod p, illetve B = ¢® mod p és a szerverre fel is
toltotték a nyilvanos részt (tehat A-t és B-t). Ekkor mindketten konnyedén
ki tudjak szamolni a titkos kulcsukbdl és a szerveren elérhet6 informaciokbol
az A® = (¢*)" = (¢")" = B® (mod p) értéket (a kozépsd egyenldséget a hat-
vanyozas kommutativitasa biztositja), ami azonban a nyilvanosan elérheté
g® és ¢° szamokbdl mas szdméra csak tilsdgosan koltségesen szamolhaté ki.
Ezért ez az érték kozos titoknak tekinthetd Alice és Bob kozott és az RC4
folyamtitkosité kulcsat ennek segitségével fogjuk kapni.

A szerver is rendelkezik DSA kulccsal és a vele valé kommunikacié a leirt
modon minden esetben titkositasra kertil, kivéve az els6 parbeszédet, amikor
a szerverkulcshoz tartozé nyilvanos értéket tolti le a kliensprogram.

LAz adott értékeket és generalasuk moédjat a protokoll dokumentécié tartalmazza.
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1.5.2. Az RC4 folyamtitkosito

Az RC4? algoritmus lényege, hogy egy bizonyos kulcesal valé inicializalds
utan pszeudovéletlen bajtsorozatot general. A bajtok létrehozasanak koltsége
szinte csak a bajtok szamaval aranyos.

Az igy generalt bajtsorozatot és a titkositandé szoveget bajtonként a ,ki-
zér6 vagy” (tovabbiakban: XOR vagy osszeadas) miivelettel kombinéljuk. A
kapott rejtjelezett tizenet csak a kulcs ismeretével fejtheté meg: tjra elinditva
az RC4 folyamot az el6alld bajtokat kell a rejtjelezett tizenethez hozzaadni.
Mivel a XOR miivelet kétszeri egymésutani alkalmazéasa azonos operandussal
az identikus leképezést adja, amit kapunk az az eredeti tizenet.

Az RCA4 folyamtitkosito széles korben elterjedt, egyszeriisége és gyorsasa-
ga miatt kedvelik. Azonban vigyazni kell hasznalatakor, bizonyos szabalyokat
mindenképp be kell tartani, kiilonben olyan konnyedén feltérheté rendszere-
ket kapunk, mint amilyen (a szintén széles korben elterjedt) WEP.

Sosem szabad két kiillonbozd iizenetet azonos kulccsal rejtjelezni, hiszen
ekkor a két rejtjelezett lizenetet Osszeadva megkaphatd az eredeti tizenetek
Osszege, amibdl mar nagyon erds kovetkeztetéseket lehet levonni az tizenetek-
re. A SecMS ezt a hibat gy kertili el, hogy a Diffie-Hellman kulcsmegegyezés
eredményeként kapott kozos kulcshoz még egy véletlen értéket (esetenként
egyesével novekvo értéket) is sorsol és ezt a két szamot a kovetkezékben
ismertetend6 hashfliggvénnyel alakitja kulccséd. Az igy kapott értékek és a
felad6—cimzett par kozott nincs kimutathatod osszefiiggés, mivel a hashfiigg-
vénytol elvarjuk, hogy jol szorjon.

Meg kell semmisiteni az inicializalt RC4 folyam els6é 256 bajtjat, mert bi-
zonyitott, hogy azon az intervallumon a pszeuddvéletlen kitétel nem teljestil,
azaz az indokoltnal nagyobb 6sszefiiggés van a kulcs és a folyamként el6alld
béjtok kézott.[FluManShal

1.5.3. Hashfiiggvények

A hashfiiggvények olyan egyiranyu fiiggvények, amik tetszéleges hosszi adat-
folyamra alkalmazhatdak. Csak olyan fiiggvényeket tekintiink kriptografiai
szempontbo6l még alkalmazhaténak, amelyekkel kapcsolatban nem ismert (ki-
varhaté idén belil lefut6) algoritmus sem a megforditasukra, sem ttkozés
generalasara.

A két hasznalt hashfiiggvény:

e SHA-1: 20 bajtos (160 bites) értéket el6allité hashfiggvény, az Open-
PGP szabvéany el6irja bizonyos szitudciokban a hasznalatat (pl. kulcs-

2Egyéb ismert nevek: ARC4 (Alleged Rivest Cipher 4), ARCFOUR
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azonosité generédlasa nyilvanos kules alapjén). 2005-ban ismertté valt
egy médszer, amivel iitkozd sorozatok eléallitdsanak bonyolultsaga 259-
r6l 203-ra csokkent. (WYY SHAT1]

e RIPEMD-128: 16 béjtos (128 bites) értéket el6allité hashfiiggvény, a
SecMS jelenlegi protokolljaban ezt hasznaljuk minden olyan helyen,
ahol kompatibilitasi okok nem indokoljak a SHA-1 hasznélatat. Jelent6-
sen gyorsabb a SHA-1 fiiggvénynél (vagy a szintén 160 bites RIPEMD-
160-nél); ez a sebességkiilonbség fontos lehet, amikor a kliensszamito-

gép egy mobiltelefon. 2004 augusztusaban publikaltak egy titkozést az
eredeti RIPEMD hashfiiggvényt illetéen. [WFLY RIPE]

1.6. Osszehasonlitas

1.6.1. Email
Az email az egyik legelterjedtebb és talan legbonyolultabb iizenetkiildé rend-

tasa és letoltése. A felhasznalok mindenféle szamitastechnikai kérnyezetbdl el
tudjak érni, létezik csak szoveges alapu levelezGprogram, lehetdség van a le-
velek szerveren tarolasara vagy letoltésére is. Elterjedtségének koszonhetéen
barkivel felvehetjik a kapcsolatot emailben.

A felsorolt elonyokkel szamos hatrany is egyiitt jar. Elterjedtsége legin-
kabb annak koszonhetd, hogy régéta létezik. Azonban az, hogy ilyen régi,
azzal jar, hogy az eredeti szabvanyoknak egyaltalan nem volt célkitiizése
egyik biztonsagi kovetelményiink megvaldsitasa sem. Ha valaki el is tekint
a konfidencialitastél és integritastol; a hitelesség hidnya szaméra is zavaro.
Nem lehet megallapitani, hogy egy levelet kit6l kaptunk, ezért automatikus
szlirésre az esetek nagy részében nincs egyszer(i és biztos méd. Igy aztén az
un. spam levelek (szemétlevelek) feladasa és kézbesitése nem akadalyozhatd
meg, azok visszaszoritasa rengeteg gépi és emberi eroforrast emészt fel és az
elért hatasfok messze nem kielégito.

Sziilettek megoldasjavaslatok az emlitett kévetelmények teljesitésére, de
ezek elterjesztése nem vagy csak részben sikeriilt. Majdnem minden ilyen
megoldas arra tamaszkodik, hogy a felhasznalét teljes mértékben érdekelt
félnek tekinti és ra probalja kényszeriteni, hogy a biztonsag elérésének érde-
kében érakig veszodjon a kiilonbozé problémék szakértoszintii beallitasaval.
Az utolséd biztonsagi kovetelmény, a visszaigazolasok megbizhatdsaga” ra-
adasul nem is teljesitheté a szervertizemeltetok kozremiikodése nélkiil.

Bar nagy 1épés a kéretlen levelek megakadalyozasaban, ha azonosithatoak
a feladok, nem gondoljuk, hogy csupan ezzel a segitséggel a probléma telje-
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sen megoldhat6. A SecMS rendszer egy jol atgondolt fizetési rendszerrel fog
rendelkezni, aminek egyik célja pontosan az lesz, hogy ha kivanjuk, leveleink
mellé kevéske pénzt csatolhassunk, igy biztositva az elolvasasukat. Termé-
szetesen amennyiben a cimzett korrekt és azt tapasztalja, hogy leveliink 6t
valéban érdekelte, nem pazarolta az idejét, akkor valaszaban a kiildott pénzt
szamunkra visszajuttatja.[DDFriFulm, Slicing Spam| A széba jové fizetési
rendszerek vizsgalatat a diplomamunkam témajanak tliztem ki.

1.6.2. SMS

A mobiltelefonok kozott igen sokat hasznalt SMS tizenetek (a valoban forgal-
mazott adatmennyiséghez képest) igen koltségesek, biztonsdgosnak viszont
nem mondhaték. Annak a fontossagat, hogy a SecMS hasznélhaté legyen
mobilkérnyezetben, ugyanakkor jol indokolja elterjedtségiik, ami pontosan
ennek a ténynek koszonheto.

Az SMS rendszerben feladott tlizenetek rejtjelezése csak a mobilentita-
sok és az ado—vevo tornyok kozott megoldott, a szolgaltaték belso, illetve a
szolgaltatok kozotti halézatokon nincs eldirva semmilyen titkositas.

Az integritas, illetve a hitelesség nem biztositott, az érdekesség kedvé-
ért megemlitem, hogy szdmhordozas utan, annak megtorténtérsl olyan SMS
iizenetet kaptam a szolgaltatétol, aminek feladé rovataban a szolgaltatd neve
szerepelt, ami olyannyira hamis felad6, hogy nem is értelmezheté az adott
kontextusban — telefonszamként.

Habar az SMS ad lehetdséget visszaigazolas kérésére, annak kézhezvétele
csupan annyit jelent, hogy az adott pillanatban a cimzett GSM késziilék a
halézathoz kapcsolédva volt. Arra vonatkozoéan nincs informécié, hogy az
adott tizenetet tudta is fogadni, illetve, hogy azt valtozatlan formaban kapta
meg (lévén az integritds nem garantalt).

1.6.3. Jabber

A Jabber az [XMPP] protokollon alapul6 azonnali tizenetkiildé megoldas.
Széles felhaszndldi taborral rendelkezik, szamos program késziilt, amellyel ez
a héalozat elérheté. Ezen kliensprogramok legtobbje tamogatja az integritas,
hitelesség és konfidencialitas biztositasat, feltételezve, hogy megbizunk a szer-
verprogramban. Ezt egyszertien ugy érik el, hogy minden kapcsolatot, ami
a szerverek, illetve a kliensek és a szerverek kozott sziiletik titkositanak a
[TLSv1] protokollal.

Mivel az XMPP konnyen kiterjesztheto, sziilettek megoldasok, amelyekkel
biztonsagi kovetelményeink mindegyike megvalésithato, anélkiil, hogy meg-
biznank harmadik félben, ilyen példaul az [XMPP E2E].
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Itt a kovetelményeket egyszertien az iizenetek [S/MIME] titkositasaval és
alairasaval oldjak meg. Ennek kovetkezménye, hogy egy ilyen rendszerben
folytatott minden beszélgetésiink megfejtés utan harmadik fél szamara bizo-
nyithatéan hiteles. A legtobb privat felhasznalasi modot ez a kdvetkezmény
ki is zarja. Megjegyezziik, hogy a SecMS rendszerben, miutan lehetdség is
lesz alairt iizenetek kiildésére, a legtobb iizenet hitelessége tovabbra is csak
a kiildo, illetve a felad6 szaméara lesz egyértelmii.

Sziletett egy masik, nem szabvanyos megoldas is, mivel felismerték ezt
a problémét, ez az ,Off-the-Record Messaging” [OTR] nevet viseli. A hasz-
nalt kriptografiai elemek nagyon hasonléak a SecMS-ben felhasznaltakkal,
azonban itt feltételezik — lévén, hogy azonnali tizenetkiildésrol van sz6 —,
hogy a kommunikal6 felek ugyanazon idépontban elérhetéek és a halozatra
csatlakoztak. Ezzel a plusz feltételezéssel azonban megtudnak valésitani egy
érdekes 1j kovetelményt, nevezetesen: a valtott iizenetek lehallgatasaval nyert
archiv anyag nem fejthet6 meg azutan sem, hogy a tamadé valamelyik fél tit-
kos kulcsanak birtokaba keriil. A SecMS ezt a kévetelményt nem teljesiti, de
cserébe nem kivanja meg, hogy mindkét fél mindig egyszerre online legyen.

Mindkét kiterjesztésrol ugyanakkor elmondhatd, hogy mivel intenziven
hasznal hatvanyozast, a mai mobiltelefonok nagy részében implementacio-
ja nem megvalosithatd, ugy, hogy az a felhasznalénak élvezhetd sebességet
nyujtson.



2. fejezet

o p

Felhasznaléi dokumentacio

2.1. A SecMS inditasa

Tekintve, hogy a kliensprogram mind alkalmazasként, tetszéleges szerverhez
csatlakozva, mind Appletként, a weblap tizemeltetojének szerveréhez csatla-
kozva is hasznalhatdé, leirjuk a kétféle miikddés eléréséhez sziikséges inditasi
modot, majd a tovabbi opcidkat mar csak egyszer targyaljuk.

A program két nyelven is hasznalhatd, a magyar és az angol nyelv ko-
zOtt a nyitd képernyon van lehetéség valasztasra. Demonstracioként az alab-
bi képernyoképeken egyszer angolul, egyszer magyarul ,fényképeztem” le a
programot, de a tovabbi targyalasban, ha valahol képernytképre van sziikség,
annak nyelve (hasonléan a szakdolgozatom nyelvéhez) magyar lesz.

A kliens minden funkci6ja elérheto kényelmesen a billentytizetrol is, eh-
hez a gyorsbillentytiket a megszokott médon aldhtzéssal jeloli a program. A
gyorsbillentyiik nyelvenként kiilonbo6zoek lehetnek. Minden funkcié a jelolt
gyorsbillentytiijével és az ALT gomb egyiittes megnyomasaval érheto el, a ve-
zérl6k kozotti fokuszvaltasra a TAB, illetve (mivel levélkiildésnél a levéltorzs-
ben szerepelhet tabulator) a Ctrl+TAB gombok hasznalhaték, fékuszvaltas
visszafele is lehetséges, ha még a Shift gombot is nyomva tartjuk. A fékusszal
rendelkez6 nyomdégomb a Space gombbal aktivalhato.

2.1.1. Alkalmazasként

Ahhoz, hogy a SecMS kliensprogramot alkalmazasként, kozvetlentil a szami-
togépiinkrol futtathassuk, rendelkezntink kell a Java programozéasi nyelv Sun
altal készitett futtatokornyezetének legalabb 1.5-6s verzidjaval, amely ingye-
nesen letolthetd!. Tovabba be kell szerezniink a SecMS kliensprogram Java

http://java.sun.com/javase/downloads/index_jdk5. jsp
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tomoritvényét (JAR)?.
Ezekutan, feltéve, hogy a java parancs elérhet6 és a secms-client. jar
alloméany az aktualis konyvtarban van, adjuk ki a

java -jar secms-client.jar

parancsot!

Az induléképerny6hoz barmikor visszatérhetiink majd a kés6bbiekben is a
fajl menii kijelentkezés pontjat valasztva, illetve szintén barmikor kiléphetiink
a programbél, ha a fajl menii kilépés parancsat valasztjuk, vagy az éppen
hasznalt ablakkezelonk segitségével bezarjuk a kliensprogram ablakat.

Amennyiben a képerny6nkon tul sok helyet foglal a kliensprogram, vagy
éppen ellenkezoleg, a képernyonkon joval tobb helyet is rd tudnank szanni,
hogy kényelmesebben dolgozhassunk, nyugodtan atméretezhetjiik az ablakot,
a program kifejlesztése kozben figyeltem arra, hogy ekkor a felhasznaldi feliilet
elemei logikusan és konzisztensen valtoztassak méretiiket.

o & B4
File Currently not logged in
Language: | English,/Magyar |
Server
Hostname or IP; [localhost | Port: | EREL
User
Name: | | Password: | |

2.1. dbra. Alkalmazasként elinditva

2.1.2. Appletként

Amennyiben csak egy bongészo program &ll a rendelkezésiinkre, a SecMS
rendszeriink szolgaltatoja elérhetévé teheti a kliensalkalmazast a bongészébe
épiilé programként is, ami igy barmiféle telepités nélkiil futtathato.

A bejelentkez6képerny6hoz az alkalmazasként valé inditashoz hasonléan
térhetiink vissza (fajl ment, kijelentkezés), azonban a kilépés meniipont most
hianyzik, bongészd esetén ezt egészen egyszertien az aktualis bongészési fe-
lilet (ablak/fiil) bezarasa vagy a cimsorba més cimet irva a lap elhagyasa
jelenti.

2http://sourceforge.net/projects/secms
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AN

Location  Edit View Go Bookmarks Tools Settings  Window  Help

Y ]
QUAAV O = K O,
E¥ Location: l[B ‘home/risko/doca/work/rfid/rid/miktrunk/ClientP rototy pe/asAppletBrowser. html i > J AJ
Fdjl Ugzenet Nyomkivetés Nincs bejelentkezve
Nyelv: | Angolf Magyar
Szerver
Gépnév vagy IP-cim: Port:

Felhaszndldi adatok

Felhasznildi név: | elszd:

Applet " started la

2.2. dbra. Appletként elinditva

2.2. Bejelentkezés

A bejelentkezés képernyon hozzaférhetiink meglévo felhasznaloi neviinkkel a
SecMS funkcidihoz vagy ha még nem rendelkeziink jogosultsaggal, a regiszt-
raci6 funkcio segitségével létrehozhatunk egy djat.

A szerverszamitogép nevét és portjat a szolgaltatonk tudja rendelkezésre
bocsatani, illetve amennyiben bongészot hasznalunk a rendszer elérésére, ak-
kor ezek az értékek a programba vannak taplalva és megvaltoztatasuk nem
lehetséges, de nem is sziikséges.

Bar a bevezetében jeleztiik, itt Gjjra hangsulyozzuk, hogy a jelszé utdlagos
megvaltoztatasara nincs lehetéség. Mar a rendszer kiprébalasakor valasszunk
kell6en erés jelszot, ha elképzelhet6, hogy a SecMS-t hosszitavon hasznalni
fogjuk!

Szintén fontos megérteni, hogy a felhasznal6i név és a jelszo nincs annyi-
ra er6s modon megkiilonboztetve, mint mas rendszerekben, a felhasznaloi
neviink és a jelszavunk egytitt jatszik szerepet a titok kialakitasaban, a fel-
hasznal6i neviinket, akar csak a jelszavunkat sosem kérik a rendszer tizemel-
tetoi, illetve a felhasznal6i név megadasa nem lehet szitkséges senki szamara.
Nem sziikséges, hogy ismerjék a felhasznaldi neviinket ahhoz, hogy tizenetet
kiildjenek nekiink, sot, ha csak a felhasznal6i neviinket ismerik, azaltal nem
tudnak azonositani minket és igy tizenetet sem kiildhetnek. Partnereinknek
megadni majd a kés6bbiekben ismeretetésre keriilé kulcsazonositot (illetve
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megjelenitett nevet) kell!

A regisztracié soran megadhaté megjelenitett név szerepe, hogy ezt a
nevet hasznalhatjak kliensprogramok egy adott felhasznéalé kulcsazonositoja-
nak ,becézésére”. Azonban mivel mas felhasznalék programjainak mikodé-
sébe nem szélhatunk bele, konnyen lehet, hogy az altalunk megadott nevet 6
feliilbiralja és a képerny6jén mas (szamara konnyebben kezelhet$) névvel fog
azonositani minket. Ez az adat nem tekinthet6 hitelesnek, a jelenlegi verzio-
ban a szerver barkinek a megjelenitett nevét megvaltoztathatja. A hianyos-
sagot konnyen orvosolja majd, amikor attériink az OpenPGP szabvanynak
megfelel6 kulcskezelésre, mivel ott a felhasznaloi kuleshoz tartozo adatokat
a kulcs altal 1étrehozott digitalis alairas (in. self-signature) hitelesiti.

Amennyiben a bejelentkezés funkcidt véalasztjuk, de eltévesztjik a fel-
hasznal6i neviinket vagy jelszavunkat, erre figyelmeztet a program, illetve
hasonléan figyelmeztet, ha mar 1étez6 felhasznaldi nevet és jelszot probalunk
meg 1jbdl regisztralni. Ilyenkor lehetoségiink van ijbol prébalkozni.

SecMS client
Fdjl

My elw: | Angol/Magyar |
Szerver
Gépnéy vagy IP-cim: |I0calhust | Port: 080
Felhaszndldi adatok
Felhaszndldi név: |hibas | lelszd: |

Hibids felhaszndloi név vagy jelszaol

2.3. dbra. Hibas bejelentkezés

Sikeres regisztracié utan rogton lehet 0j levelet irni, mig bejelentkezés
utan meglévé (régi és 1j) tizeneteinket mutatja a program. A két funkcié
kozott barmikor valthatunk az tizenet meniti segitségével.

Mindvégig, amig be vagyunk jelentkezve a programpanel jobb felsd ré-
szében lathaté a kulcsazonositonk, amely megadasa sziikséges, hogy masok
felvehessék veliink a kapcsolatot. A kulcsazonosité egy 64 bites érték, ami 16
darab hexadecimalis szamjegyként jelenik meg, két csoportra valasztva egy
kotojellel a 8. jegy utan. Természetesen igen nagy véletlen kell hogy el6fordul-
jon mar ahhoz is, hogy két kiillonb6zo felhasznalonak megegyezzen az utolso
32 bitet képviseld 8 szamjegye, ezért kulcsok letoltése ezen 8 szdmjegy segit-
ségével is kezdeményezhetd és a tovabbi szamjegyek megadasa (kettesével)
csak akkor sziikséges, ha titkozés fordul el6.
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Ehhez kapcsolédoan egy tjabb biztonsagi meggondolésra fel kell hivni a
figyelmet: jelenlegi ismereteink szerint mar rendelkezésre allhat akkora sza-
mitasi kapacitas, amivel 1étre lehet hozni belathatd idén belil egy adott
nyilvanos kulcshoz azonos 64 bites azonositoval rendelkezd masik kulcspart.
Ezért a biztonsagi kovetelményeink csak tigy garantalhatoak, ha a felhasznald
egy ujjlenyomatnak nevezett 160 bites értéket is ellendriz iizenet kiildésekor,
illetve fogadasakor. Erre mégegyszer felhivjuk majd a figyelmet az emlitett
funkciok targyalasakor.

2.3. Uj tizenet kiildése

Uj iizenet kiildéséhez valasszuk ki az izenet menil @j meniipontjat, majd
a cimzett képernyorészen nézziik meg, hogy a cimzett szerepel-e a legordiild
listaban. Ez akkor fordulhat el6, ha kiildtiink neki iizenetet vagy kaptunk tole
iizenetet a program inditasa 6ta. Ha szerepel, akkor innen kivalaszthatjuk,
mig ha nem szerepel a listaban, akkor a nem tarolt kulcs letoltése funkcional
megadhatjuk a kivant partner kulcsazonositojat, ami ekkor letoltésre kertil
és amennyiben ez a kulcsazonosité valoban létezik és egyértelmii, akkor a
legordiil6 listaban automatikusan ki is valasztja a program.

Ezekutan ellenorizziik a képernyon az iizenet felett lathaté ujjlenyomatot,
ami meg kell, hogy egyezzen a cimzettel korabban egyeztetett ujjlenyomattal.

A szoveges beviteli mezoben irjuk meg a levelet és kattintsunk a kiild
gombra. Amennyiben az tlizenetet a szerver feldolgozta, a nyugtazd tizenet
z0ld szinnel megjelenik.

Felhivjuk a figyelmet, hogy a jelenlegi verzioban az elkiildott levelek nem
kertiilnek automatikusan elmentésre, igy amennyiben fontos, még az iizenet
elkiildése elott masoljuk ki és mentsiik el sajat magunk a kiildend6 tizenetet
a szamitogéptlinkre.

Amennyiben az 10j tizenet kiildésére szolgald képernyot ugy probaljuk el-
hagyni, masik meniipont valasztasaval, hogy mar megirtunk valamennyit a
levél tartalméabol, akkor figyelmeztet minket a program, hogy ez az éppen
irt levél elvesztésével jar. Illyenkor még lehetéségiink van a mégse gomb va-
lasztasaval a mivelet visszavonasara. A kliensprogram tehat nem biztosit
lehetOséget parhuzamosan 1j levél frasara és a régiek bongészésére, viszont
miikddése olyan egyszerti, hogy nem okoz semmiféle probléméat, ha a szami-
togépen kettd klienst is elinditunk (akér bongészével, akar alkalmazéasként).
Az egyik progarammal olvashatjuk ekkor a levelinket, amig a méasikban az
ujat fogalmazzuk.
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SecMS client
Fdjl 0Ozenet Nyomkdvetés EAE9F90E- 6AAESFAD Kulcsazonositoval van bejelentkezve

Cimzett

Tdrolt kulcs: |Bé|a (F74B744C- 0CAF3A8T) |'|

Letéltendd kulcs: | |
Ujjlenyomat CF31670E-227ESED6-E04DCO61-F74E744C-0CAF3A81

iizenet
Kedves Bélal

Ekezet teszt: ardztird tikirfirdgép. ARVIZTURS TUKORFIROCER.

Ot
inita

2.4. dbra. Uzenet elkiildés el6tt

2.4. Uzenetek olvasasa és megvalaszolasa

Bejelentkezés utan rogton a kapott tizeneteink listajat latjuk, de késobb is
visszatérhetiink ide az iizenet menii lista meniipontjaval. A képerny6 felsé
részén lathatéd tablazatban minden tizenetnek szerepel a feladdja és a feladas
datuma, s ezek alapjan rendezhetd is (akar novekvéen, akar csokkenéen) a
fejlécre kattintassal. A tablazat alatt az Osszes lizenetiink szamat irja ki a
program.

Ahhoz, hogy egy tlizenetet elolvassunk, ki kell jelolni a listaban, ami utan
a képernyo alsod részén lathatova valik és amennyiben a hossza indokolja
gorgeto savval lapozhatunk is.

Az tzenet hitelességében csak akkor lehetiink biztosak, ha az iizenet fo-
l6tt megjelend ujjlenyomtatot ellenoriztiik. Az ujjlenyomat ellenorzését két
specialis esetben helyettesiti a kliensprogram. Barmikor, amikor a sajat kul-
csunkrol van szo egy listaban, akkor a megjelenitett név ,, A sajat kulcsom”, és
a név szine ekkor zold, kivéve ha a lista kijelolt eleme ez, ekkor sarga; ugyanis
a z0ld a kék kijelolés hattéren nem olvashaté. Piros szinnel jeleniti meg A
szerver kulcsa” tlizenettel a szerver kulcsat a kliensprogram a nyomkovetés
menii tarolt kulcsok meniipontjaban (1d. késébb).

Az tizenetek tablazatat a program bejelentkezéskor tolti le a kiszolgalorol,
az automatikusan nem frissiil. Ha azt sejtjiik, hogy olyan 1j leveliink érkez-
hetett, ami nem szerepel még a tablazatban, akkor nyomjuk meg a frissit
gombot!

Ha az olvasott tizenetre valaszolni szeretnénk, nyomjuk meg a valaszol
gombot, ennek hatasa azonos azzal, mintha 1j lizenetet kiilldenénk és a part-



2.5. TAROLT KULCSOK ADATAI 23

[ SecMs client Al i
Fijl Uzenet Nyomkovetés F74B744C-0CAF3AB1 kulcsazonositoval van bejelentkezve

Az uzenetek listdja

Draturm Kuldd
2007.05.14 18:30:43 A sajat kulcsom (F74B744C-0CAFZAST) -
2007.05.14 17.35:59 ita (EAESFI0E-EAABSFAD)

2007.05.14 174355 Eszier (5F750706-DSEE452 1) 1 Frissit
2007.05.14 17:44:19 Judit (CEFD2412-143326EE) 5 -
2007.05.14 17.46:26 Katalin (EBEBAAES -3 23 A4.46F)
2007.05.14 17:42:29 Melinda (6272EAZ7-E29E7E2 1)
Q070514 174459 ilwia (ZBE4ET4F-2 1CEADED)
7 lzenet

<l

Az lizenet szdvege

Ujilenyomat 6F6FES9E-47D03F92-0594883B- EAEOF9DE-6AABSFAD
Kedves Bélal

Ekezet teszt: amdztiird tikirfiragen. ARVIZTURS TUKORFUROGEF.

Uity
LAnita

Vilaszol

2.5. abra. Uzenetek olvasésa

neriinket valasztandnk cimzettnek, azonban tovabbi kényelmi szolgaltatas,
hogy a kapott tizenet sorait az email szokasainak megfeleléen megjeloli a
program, igy a valaszainkat gy rendezhetjiik, hogy aki a valaszt kapja em-
lékezzen ra, hogy mire is valaszoltunk.

2.5. Tarolt kulcsok adatai

A program memoéridjaban tarolt kulcsokat megtekinthetjiik a nyomkovetés
ment tarolt kulesok meniipontja alatt. Miutan kivalasztunk egy kulcsot, a
szoveges ablakban megjelenik a kulcshoz rendelt megjelenitend6 név, a kulcs
ujjlenyomata és a teljes nyilvanos kulcs. Amennyiben a sajat kulcsunkat va-
lasztjuk, akkor a DSA kulcs titkos értéke is lathato.

Ez a képerny6 leginkabb a hibak felderitésében és kijavitasaban nyujt se-
gitséget a program fejlesztése soran, de a felhasznalonak is segitséget nyjt,
mivel itt lehet6ség van a kiillonboz6 értékek kijelolésére és igy méas programba
masolasara. Ebben az ablakban nyilik csak lehetéség a szerver ujjlenyoma-
tanak ellenérzésére is. Bar megjegyezziik, hogy a SecMS felépitése miatt a
biztonsagi kdvetelmények alapvetéen nem sérthetéek meg a szerver, illetve
az internetkapcsolat aktiv vagy passziv lehallgatasaval. Ugyanakkor sok ké-
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nyelmetlenségtdl megkiméljitk magunkat, ha biztosak vagyunk benne, hogy
megfelel6 kiszolgalogéppel allunk kapcsolatban.

SecMS client
Fdjl Uzenet Nyomkivetés F74B744C-0CAF3A81 kulcsazonositdval van bejelentkezve

Tirolt kulcsok

Kulcsazonositd MNEw
F74B7 44 -0CAFZARL A sajat kulcsorn
302B4620-55BC4771 szerver kulcsa
EAESFI0E-&ALRS FAD Anita
SFPS0706-D96E4521 Eszter
CHFD2412-1433226EE Judit
ESEBAAES -3 32 A4AGF katalin
B272EAZT-EZ9BTEZ L Melinda
3B64854F-3 1C8ADED Szilvia

Méw: A szerver kulcsa

Uijlenyamat: (O52103C-0BE60AI4-A351EL12-302B4620-55BC4771
kulcs:

M3 61 (9 9B 7B FC 5A E3 CC AD 80 E2 OS5
SC EE 72 EY BY BE 04 33 79 OC E4 BES 19
B2 FD 13 &3 DC &0 5F 26 ED FC 48 42 04
C1 99 31 DF 27 34 5E 25 5D 56 FD 98 FO
C8Dh FEO7 D6 82 AD 7O 21 0D E7 56 FC
C5 DF 44 86 84 69 OF 1E 5E 10 04 26 51
D3 B3 40 D2 6 34 9 ED E3 OC D4 3F 1IF
40 09 EC SO 55 SBOES (5 A5 DE AD CD EE
2D AC BS 01 92 55 85 FO A0 63 3A 53 BF
M3 67 T 04 F1 OB 50 OC ¥3 23 40

Kulcsletdltés

Kulcsazonosito: || Letdn

Az ujjlenyomat végzodést 16-os szamrendszerben irhatjuk be, legaldbb 8 bajtot kell megadni.

2.6. dbra. A szerver kulcsa

2.6. Uzenetvaltas a biztonsagra iigyelve

Példaként feltessziik, hogy egy SecMS rendszerbe mar regisztralt két felhasz-
nalo, nevezetesen Anita, kinek a jelszava ,killd6” (természetesen ékezetek
nélkiil?), illetve Béla, kinek a jelszava ,fogad6” (szintén ékezet nélkiil). Béla
és Anita azért valasztott ilyen konnyen kitaldlhato jelszavakat, mert csupan
a rendszer tesztelése volt a feladatuk.*

A kezdeti regisztracié utan mindketten ellenérizték a tarolt kulcsok kép-
ernyon, hogy a szerver kulcsanak ujjlenyomata megegyezik a szolgaltaté altal

3Bar az ékezetek kezelése nem okoz problémét a kliensprogram egyik részén sem, de
Anita és Béla jél tudja, hogyha egy konkrét kornyezetben még be is tudja irni megfeleléen
a magyar ékezeteket, nem biztos, hogy erre modja lesz minden szamitégép elott.

4Egy maésik, altaluk élesben hasznalt SecMS rendszerben kis- és nagybetiiket, valamint
szamokat tartalmazé jelszavuk van mindkettejiiknek.
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elore igérttel, igy tudjak, hogy az iizeneteiket annak a szervernek kiildik, aki-
nek a kezelojével megallapodtak.

Regisztracié utan azt tapasztalta Béla, hogy az 6 kulcsazonositéja, amit a
jobb felsé sarokban lat F74B744C-0CAF3A81, ezt az értéket telefonon egyez-
tette Anitaval, aki cserébe elarulta, hogy az altala regisztralt felhasznalé-
névhez és jelszohoz a EAEQF90E-6AABSFAQ kulcsazonosité tartozik. Egymas
kulcsainak 160 bites ujjlenyomatait is kicserélték.

Ezekutan csupan arra kell figyelniiik, hogy iizenetek kiildésekor ellenoriz-
zék a megjelend ujjlenyomatot, miutan kivalasztottak a cimzettet, illetve
hogy olvasott lizenet hitelességében vagy integritasaban ne bizzanak egészen
addig, amig az tizenet felett megjeleno ujjlenyomatot nem hasonlitottak dssze
az altaluk feljegyzett, a feladohoz tartozd ujjlenyomattal.

Természetesen egy olyan kliensprogram esetében, amit sajat eszkozrol
hasznal a felhasznalo lehet6ség van ezeknek az ellendérzéseknek a szamat jocs-
kan csokkenteni a mar ellenérzott értékek tarolasaval. A mobiltelefonon futé
alkalmazas tobbek kozt ebben is kényelmesebb lesz.



3. fejezet

o p

Fejlesztoi dokumentacié

A szakdolgozatban bemutatott klienst a Java programozasi nyelven készitet-
tem el. Ez egy széleskorben elterjedt, imperativ, objektum—orientalt prog-
ramozasi nyelv, az elkészitett programok binéris kédja (bajtkédja) valtozta-
tas nélkil futtathaté kiillonbozo tipust szamitogépeken, ezaltal az elkészitett
programok rendkiviil konnyen hordozhatok. Meg kell jegyezni, hogy ez a hor-
dozhatésag természetesen azokra az architektturakra korlatozodik, amikre ké-
sziilt a binaris kédhoz értelmezé (an. virtuélis gép); ezek szdma azonban joval
kisebb, mint pl. a C vagy Ada forditoval rendelkez6 architektirak szama.

Ugyanakkor hatalmas elony, hogy a grafikus felhaszndléi feliilet fejlesz-
tését lehetévé tévo Swing csomag minden platformon azonos kinézetet ad.
Sajnos a Swing az alapnyelvnél, a Javanal jéval kevesebb architekturan ta-
mogatott.

A bongészébe éptilés lehetOsége miatt is célszert volt ezt a programozasi
nyelvet valasztani. Fontos szempont volt tovabba az is, hogy a mai mobiltele-
fonok egyetlen kozos programozasi nyelve a Java, a jovoben pedig a szakdol-
gozatombdl kiindulva szeretnénk telefonon futé SecMS alkalmazast késziteni.

A SecMS rendszer készitése soran az ELTECRYPT kutatécsoportban a
Subversion verzidkezel6—rendszert hasznaltuk. Ezzel lehetové valt, hogy a
programfejlesztés soran nyomonkovethessiik a valtoztatasokat, felfedezett hi-
bék esetén egészen pontosan rogzitsiik, hogy a hiba melyik ,verzidoban” volt.
Ennek hasznélatat nem részletezem, mivel jelenleg a mi forrastfank egyik része
sem érhetd el nyilvanosan.

Eloszor bemutatom a program leforditasahoz sziikséges parancsokat és
felhasznalt eszkozoket, majd ismeretem az altalam hasznalt és a projekt ré-
szeként bedllitott fejlesztéi kérnyezetet, bemutatom a felhasznélt (a Java
részét nem képezd) fejlesztéi programcesomagokat és konyvtarakat, leirom az
elkészitett osztalyok szerepét, miikodését és csomaghierarchiaba szervezésiik
modjat. A fejlesztéi dokumentaciot a végzett tesztelés leirasa zarja.

26
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3.1. Forditas, Apache Ant

Amennyiben a programot modositjuk, a futtatas elott sziikséges a binaris ké-
dot ujraforditani, ez mar egyszeriibb programok esetében is bonyolult lehet,
mivel figyelni kell a kiillonboz6 fiiggoségekre, be kell szerezni a felhasznalt
programkonyvtarak egy masolatat, végil eld kell allitani azt a tomoritvényt,
ami mar csak egy fajl és megfelel6en van formazva ahhoz, hogy a bongészok
appletként futtatni tudjak.

Természetesen ezek a feladatok mind nagyon jol automatizalhatéak, ezért
mar nagyon régota léteznek a folyamat leirdasara szant programnyelvek.

Unix alaptu kornyezetben nem ritka, hogy egy shell scriptet — azaz a
parancsértelmez6 altal futtathaté programot — mellékelnek, ami tartalmaz-
za a szlikséges utasitasokat a program leforditasahoz. Ez elég pazarld, mivel
minden kis mdédositas esetén minden parancsot végrehajt, illetve ha ennél ko-
molyabb logika van benne leprogramozva, akkor eléggé bonyolult és nehezen
modosithato.

Szerencsére a modositott és leforditott fajlok modositéasi idejének figye-
lése a konkrét forraskodtol fliggetlentil megvaldsithatéd, ezért létrehoztak az
in. make segédeszkozt, aminek egy elterjedt implementaciéja a GNU Make!.
MegfelelGen leirva a fiiggOségeket a make kiszamitja és végrehajtja a sziikséges
feladatok korét, amiket shell script utasitasokkal kell megadni.

Azért nem valaszthattuk egyik emlitett megoldast sem, mert a shell scrip-
tekben biztonsaggal felhasznalhaté parancsok kore elég sziik, ui. ezek minden
Unix alapi gépen megtalalhatéak kell, hogy legyenek. Nincs irott vagy iratlan
megegyezés pl. azt illetden, hogy pl. letoltések kezdeményezésére milyen pa-
rancs javasolt. Ha elegendoek lennének szamunkra a biztosan megengedett
parancsok, akkor sem miikédne ez a megoldds nem Unix alapi operacios
rendszereken, hidba tamogatja 6ket a Java.

Egy bevalt, a Java vildgédban (és azon kiviil) sokak altal hasznalt XML al-
kalmazas, ami programforditasok leirasara és végrehajtasara valo, az Apache
Ant?. Az Ant Java nyelven késziilt, platformfiiggetlen, minden igényiinket
kielégité megoldas. Egyediil a po/ konyvtaron beliil talalhato, a felhasznal6i
felillet magyar forditasat tartalmazo fajlok binarissa alakitasa tul rendszer- és
telepitésfiigg6 ahhoz, hogy az Ant eszkozt hasznaljuk, ezért ott visszanyulunk
a make parancshoz; valamint a megfelel6 rendszerrel nem rendelkez6 fejlesz-
tok kedvéért az egész po/ alkonyvtarat és nem csak a forrast terjesztjiik.

Ahhoz, hogy az Antot hasznaljuk, el kell késziteni a programforras fo-
konyvtaraban egy build.xml nevli XML dokumentumot, ami a tevékenysé-

http://www.gnu.org/software/make/
’http://ant.apache.org/
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gek leirasat, egymastol valo fiiggéseit tartalmazza (pl. forditds nélkil nem
lehet elkésziteni a kész tomoritvényt). Ezen lefrdsok és a fajlokhoz tarto-
z6 id6bélyegek alapjan az Ant kiilonb6z6 moduljai kiszamitjak és elvégzik
a sziikséges tevékenységeket, a forditast indité programozonak csupan egy
magasszintl célt kell megadnia.

A SecMS kliens forditasanak lehetséges céljai (zaréjelben az egyes cél elétt
kotelez6en és automatikusan végrehajtandé egyéb célok nevei szerepelnek):

download: letolti az Internetrol a forditashoz és futtatashoz sziikséges
programcsomagok rogzitett, tesztelt verzidjat, azok nyilvanos archivu-
mabal,

createlib (download, libclean): a letoltott programesomagokat | feldol-
gozza': dltalaban minden programkonyvtarat egy tomoritvényként pub-
likalnak, ami tartalmaz a futtathatd és felhasznalhaté binaris bajt-
kodon kiviil dokumentaciot, forditasi segédleteket, példaprogramokat,
sth. Ezért sziikséges a lényegi bajtkdédot eldallitani a terjesztett forma-
tumbol és ezt a 1ib/ konyvtar alatt elhelyezni, ahol futtataskor a Java
virtualis gép meg tudja talalni.

depend: letorli azokat a kliensprogramhoz tartozo bajtkodfajlokat, ami-
ket sziikséges tjraforditani, mert a hozzajuk rendelt forrasfajl megval-
tozott. Az olyan bajtkodfajlokat is letorli, amik olyan bajtkodfajlt hasz-
nalnak futés kdzben, amiket az el6z6 szabaly miatt le kellett tordlni, és
igy tovabb.

compile (depend): el6allitja azokat a bajtkédfajlokat, amik nem létez-
nek, pedig van azonos nevii Java forrasfajl.

jar (compile): kiszamitja a hibatlan futdshoz sziikséges béjtkodfajlok
legsziikebb halmazat és ezekbdl elkésziti a futtathatd és terjesztheto
bajtkédarchivumot.

clean: letorli a forditaskor (a compile cél dltal) el6allitott build/ ered-
ménykonyvtarat.

libclean: letorli a createlib altal létrehozott 1ib/ nevii konyvtarat.

distclean (clean, libclean): letorli a download altal létrehozott d1/ al-
konyvtarat, a parancs futtatasa utan a SecMS forraskonyvtara csak
nélkiilozhetetlen, nem automatikusan generalt fajlokat tartalmaz. Te-
hat egy ilyen archivum publikéalasra kész, a cél neve is erre emlékeztet.

run (compile): alkalmazasként futtatja a SecMS kliensprogramot.
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e javadoc: elallitja a javadoc/ alkonyvtar alatt a program forraskodja-

jegyzések alapjan.

Lényegében egyszerii fejlesztési feladatok kozben csak a run célt sziikséges
hasznalni, ugyanis ez rogton forditja és futtatja is az alkalmazast és igy rogton
lathatjuk a modositas hatasat (vagy a forditasi hibatizeneteket, természetesen
az Ant okos és forditasi hiba esetén nem futtatja a régi kdédokat).

A createlib célra lehet még sziikség, de csak egyetlen egyszer, a forras
kibontasa és hasznalatba vétele utan, ez letolti és rogton megfeleléen konfi-
guralja is a felhasznalt programkonyvtarakat a 1ib/ alkonyvtarban.

3.2. Fejlesztoi kornyezet: GNU Emacs, JDEE

A forrasszoveg szerkesztésére az egyik legrégebben aktivan fejlesztett editort,
a GNU Emacset? hasznaltam. Az Emacs egy teljesen testreszabhatd, bévithe-
t0, nagy felhasznaloi taborral rendelkezo program, ennek megfeleléen nagyon
sok kiegészités létezik hozza.

Ilyen kiegészités a JDEE? (Java Development Environment for Emacs) is,
amivel a java programkddok létrehozasa és médositasa nagyon kényelmes. Te-
lepitése utan olyan szolgéaltatasokat nytujt, mint a forraskod szintaktikajanak
szinekkel valo kiemelése, a forraskod szemantikai értelmezésével kiegészité-
sek felajanlasa, egy adott kornyezetben relevans dokumentacié bongészése,
interaktiv hibakeresés, stb.

Mindezen szolgaltatasok talan konnyebben elérhetéek egy modern grafi-
kus fejleszt6i kornyezet feltelepitésével, azonban ezekre jellemzo, hogy a tanu-
lasi folyamat rovidségéért cserébe az nem is folytathatd, a munkank sokkal
jobban nem gyorsul fel az eszkéz egyre jobb megismerésével. Ezek az esz-
kozok sokszor nem is futnak tobb platformon, reakcididejiik még modern
szamitogépeken is nagysagrendekkel elmaradnak az Emacs mogott, tovabba
nem stabilak.

A projektre vonatkozé beéllitasokat a forraskonyvtar prj.el nevii emacs
lisp fajla tartalmazza.

3http://www.gnu.org/software/emacs/
‘http://jdee.sunsite.dk/
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3.1. abra. GNU Emacs, JDEE

3.3. Felhasznalt programcsomagok

3.3.1. Log4j

Az Apache alapitvany keretein beliil késziilt Log4j® projekt egy olyan utasi-
taskészletet ad a programozok kezébe, amivel egyszertien tudjak kiegésziteni
naplézassal a Java alkalmazasaikat.

Tapasztalatom szerint a készil6 (illetve elkésziilt) programban 16v6 sze-
mantikai hibak sokkal konnyebben érhetéek meg és javithatok naplézas segit-
ségével, mint nyomkovetéssel. A nyomkovetés habar nagyon hasznos segéd-
eszkoz és sokszor nélkilozhetetlen, kicsit is bonyolultabb kornyezetben (pl. a
felhasznalé tavoli gépén, mobiltelefonon) nehezen kivitelezhet. Ahhoz, hogy
nyomkovetéssel felderitheto legyen egy hiba, az is kell, hogy biztosak legytink
a hiba reprodukalasanak moédjaban és ne arrdl legyen szo, hogy mondjuk
naponta egyszer jelentkezik.

Az 6sszetettebb, nehezebben kezelheté hibdk esetleg megelozhetéek vagy
megértésiik jelentésen konnyitheté naplozassal, illetve kikotések ellenérzésé-
vel (assertek). Mindkét funkcié megtaldlhaté mar a Java nyelv 1.5-6s ver-
zibjaban, azonban a naplozasra a szakmaban elfogadottabb és régebb 6ta
rendelkezésre all6 megoldas a Logdj, tulajdonképpen a Sun megvaldsitasa
majdnem egyezik az Apache korabbi megvaldsitasaval.

Hasznalatahoz minden olyan osztalyban, ahol naplézast szeretnénk hasz-

Shttp://logging.apache.org/log4j/docs/
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nalni, létre kell hozni egy statikus Logger objektumot az alabbi utasitassal:

private static Logger logger =
Logger .getLogger (Osztdalynév.class.getName()) ;

Barmelyik metédusban meg lehet hivni ezutdn a logger.fatal(...),
logger.error(...), logger.warn(...), logger.info(...) utasitasokat,
amivel egy-egy naplobejegyzést helyeziink el a napléban. Pontosan fogalmaz-
va, azt a Logdj programcsomag donti el a programkddtél fiiggetlentil szer-
kesztheté konfiguraciés fajl alapjan, hogy milyen részletességgel és milyen
médiara naplézzon. Kiilonféle moduljaival akar képernyore, hattértarolora
vagy halézatra is naplozhatunk.

A forraskonyvtar f6konyvtaraban 1évo log4j . properties fajl az emlitett
konfiguraciés fajl abban az esetben, ha a SecMS kliensprogram appletként fut,
és a log4j.properties.application abban az esetben, ha alkalmazasként.
A jelenlegi beallitasokkal minden fontossagu iizenet megjelenik, applet esetén
a java konzolon, alkalmazas esetén a képernyon, illetve a logs/ alkonyvtar
client.log nevii fajljaban.

3.3.2. JGoodies Forms

Nem konnyt feladat olyan felhasznaloi felilleteket késziteni, amik amellett,
hogy kényelmesen, gyorsan kezelhetéek, atméretezhetéek is.

Sok ma hasznélt felillet nem is biztositja az atméretezhetoséget. Szélsosé-
ges esetben ez a funkcionalitas teljes elvesztéséhez is vezethet: a legnagyobb
magyarorszagi bank internetes feliilete jo ideig appletként volt elérheté. Még-
hozza olyan appletként, ahol képpontrél képpontra meghataroztak, hogy mi
mekkora, egy konkrét szamitastechnikai platform egy konkrét beallitasai és
betiikészletei mellett. Amikor valaki elinditotta ezt az elvileg hordozhato6 al-
kalmazast a bank weblapjarél, gy, hogy nem pont azt a kornyezetet hasz-
nalta, mint amit a fejlesztok, akkor a kiszamitott méretek nem miikodtek,
ezért példaul nem volt kivalaszthaté a meniisorban a jelszévaltoztatas. Mivel
a szerzodéskotés utan kotelezd volt jelszot valtoztatni, a megfelel6 platform-
mal nem rendelkezo felhasznélok gyakorlatilag nem tudtak hasznalatba venni
a szolgaltatast.

A legtobb grafikus fejlesztOeszkoz egyenesen 6sztonzi a programozot ar-
ra, hogy ilyen kényelmetlen (vagy szélsGséges esetekben hibas) programot
készitsen, azzal, hogy a felhasznéléi feliilet tervezésére csak olyan eszk6zo-
ket biztosit, amiknél a képpontrol képpontra kell megadni a feliileti elemek
pontos helyét és méretét. Szerencsére a jobbakban mar lehet6ség van az at-
méretezhetség modjainak megadédsara (akar grafikus, akar szoveges titon).
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Az viszont tényleg minden grafikus fejlesztoeszkozrdél elmondhatd, hogy
az altala létrehozott grafikus feliillet mas segédeszkozokkel nem vagy csak
nagyon koriillményesen modosithato, rdadasul az ember altal irt és program-
logikat tartalmazo forraskédba sok-sok érthetetlen, gépi generalasa program-
szoveget raknak, ez az atlathatosagot csokkenti, ha mas eszkozzel vizsgaljuk
a programot, ami nem rejti el ezeket a ,,folosleges” sorokat a szemiink el6l.

Az emlitett problémék miatt a szakdolgozatomban egy olyan a JGoodies®
altal fejlesztett Forms” névre hallgato feliiletelem elhelyez megoldast (layout
managert) hasznédlok, amivel viszonylag révid tanulési idé utan praktikusan,
szépen (a kiilonbozo belsé konzisztencidkra figyelve), a fejleszt6i kornyezettél
fiiggetleniil megoldhaté a felhasznaldi ablakok megtervezése az atméretezhe-
tOséget megtartva.

A Forms hasznalataval gy oldhaté meg a feladat, hogy a megjelenitendo
feliilet kiillonbo6z6 elemeit egy tablazat racsan képzeljiik el és ezen tablazat kii-
16nb6z6 tulajdonsagait (az egyes oszlopok és sorok szélességét és magassagat,
kozeik méreteit, atméretezés esetén a novekedési és csokkenési aranyokat) ad-
juk meg egy specidlisan az erre a célra készitett leironyelvvel. Ezutan mar
csak létre kell hozni a feliileti elemeket és elhelyezkedésiik sorrendjében hoz-
zdadni a tablazathoz. Ilyenkor van lehetéség bizonyos elemhez megadni azt
is, ha az az elem tobb oszlopot vagy sort kell, hogy atéleljen (pl. egy hosszu
nyomé6gomb a képernybablak aljan).

Magarol a nyelvrol, valamint az API felhasznalasi modjarol részletesen
tajékoztat a Forms weblapja.

3.3.3. Gettext Commons

A SecMS projekt legnagyobb részének nyelve angol. Angolul dokumentaltuk
a protokoll leirast, angolok a szerver és a kliens napldiizenetei, a programban
hasznalatos azonositok angol nyelven emlékeztetnek a megfelel6é funkcidra,
azonban természetesen a kliens felhasznaldi feliilete tobb nyelvii kell, hogy
legyen. Példaként méasodik nyelvként a magyar nyelv tamogatasat oldottuk
meg, ugyanis ez a szakdolgozat nyelve is.

A mar emlitett Emacset fejleszté GNU csapat 1998-ban kezdett fejlesz-
teni a C nyelvhez egy olyan segédeszkozt, amivel a kddsorokban kijelolve a
forditandé tizenetek korét a forditast mar nyelvenként mas és més fajlban (és
igy més és méas személy altal) lehet elvégezni, az elkészilt forditas a program-
kod teljes tjraforditasa nélkiil tesztelheto, a forditasok kiilon terjeszthetoek
és tarolhatoak. Ez a rendszer a Gettext® nevet viseli, azéta szamos nyelvhez

Shttp://www.jgoodies.com/
"http://www.jgoodies.com/freeware/forms/
8http://www.gnu.org/software/gettext/
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elkésziilt az adoptacioja.

A Java esetében (a virtudlis gép megkotései miatt) kicsit masképpen ol-
dottadk meg az illesztést — a Gettext Commons nevii programkonyvtarral
—, a programozonak 1étre kell hoznia egy megfeleléen felparaméterezett pél-
danyt az I18n osztalybol és ennek a példanynak a tr, illetve (paraméterekkel
rendelkez6 szovegrészek esetén) trc utasitasaival kérheti le az éppen bealli-
tott nyelvhez tartozé sorokat.

A Gettext Commons® SecMS kliensbeli felhasznaldséhoz kapcsolddé inf-
rastruktira a po/ alkonyvtaron beliil van, itt taldlhat6 a forditast binaris java
osztallya alakité make programot vezérlo Makefile, illetve maga a magyar
fordités is (hu.po).

3.3.4. SecMS Commons

A protokoll altal hasznalt kriptografiai elemekre mind a szerver, mind a kliens

« /ey

ver irdjaval kozosen egy Secms Commons nevii csomagban foglaltuk Ossze.
[SECMS]

A programkonyvtar utasitaskészletének az alapveté mitkodési 6tlete, hogy
minden protokollbeli tizenet abrazolhaté egy faval, ahol a levelek hordozzak
a kilonboz6 tényleges informécidkat (parancsok a szervernek, felhasznalok
egymaésnak kiildott iizenetei), a fa bels6 szerkezete pedig a hasznalt rejtjele-
zésnek megfelel6en épiil fel.

Amennyiben iizentet kivinunk el6allitani, akkor a programnyelv utasita-
saival létrehozzuk az lizenetnek megfelel6 fat, majd a gyokérelem megfelel6
metodusa elo tudja allitani a rejtjelezett bajtfolyamot.

Ellenkezoleg, amennyiben egy kapott lizenetet szeretnénk a programcso-
mag hasznélataval megfejteni, akkor meghivva egy megfelel¢ osztalyszinti
metodust, a rejtjelezett tizenetbdl felépiil a hozza tartozo fa, mindaddig ki-
bontva, amig a megadott privat kulccsal lehetséges. Ezekutan a fa hagyoma-
nyos java utasitasokkal mar elemezheto és bejarhaté.

Az osztalyok elnevezése analdg a protokoll leirasban hasznalt fejezetci-
mekkel, igy annak segitségével a programkonyvtar rogton hasznalatba vehe-
t0.

3.4. Csomaghierarchia (osztalyok)

A SecMS kliensprogram minden osztélya a mik.client csomagon beliil he-
lyezkedik el, igy a forrasfajlok mindegyike valahol az src/mik/client al-

9http://xnap-commons.sourceforge.net/gettext—commons/
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kényvtar alatt van. A MIK'? annak a projektnek a réviditése, amely keretein
beliil a SecMS rendszert az ELTECRYPT késziti.

Ezen a névtéren belil az MVC (model-view—controller, modell-nézet—
vezérl6) tervmintat haszndlom, melynek lényege, hogy szétvéalasztja a feldol-
gozando informaciék, adatok taroldsat (modell) azok prezentaci6jatol (nézet)
és a rajtuk végrehajthaté miiveletektél (vezérls).

Példaul a kliens altal tarolt kulcsokat és tizeneteket a modell valame-
lyik alosztalya tarolja, mig a felhasznalo altal latott komponenseket mindig
valamelyik olyan osztaly valésitja meg, amelyik a nézet csomagba tartozik.
A vezérlobe tartoznak a felhasznald altal generdlt események altal el6idézett
miiveletsorok, példaul a regisztraciokor a szerverrel valé kommunikacié, majd
sikeres regisztracié utan a megfelel6 panel kivalasztasa és megjelenitése.

A tervmintat a konnyt ujrafelhasznalas érdekében tugy kell hasznélni,
hogy kozvetlentil csak a vezérléo modul érheti el a modell és a nézet osztalyait,
illetve a nézet a modell osztalyait. A nézet a vezérlot, illetve a modell a
nézetet csak korlatozottan (pl. figyel6kon keresztiil) kezelheti.

Controller
e >

View K--——--—---—------- Model

3.2. 4bra. Az MVC tervminta

Ebben a részben leirom a harom modul 6sszes osztalyanak alkotoeleme-
it, azok miikodését, a fontosabb miiveleteket (metédusokat). A kod részletes
megértését a benne elhelyezett megjegyzések segitik, amik betartjak a Java
formai megkotéseit, igy beldliik automatikus HTML dokumentacié generdl-
hat6 (1d. forditas, javadoc cél).

10Mobil Innovéciés Kézpont (http://www.mik.bme.hu/)
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3.4.1. Vezérls (Controller)
mik.client.controller.Controller

A vezérl§ csomag minden osztalydnak &se. Osztélyszintli (statikus) hivatko-
zast tartalmaz a Model és View osztalyok egy-egy példanyéra, hiszen ezek
miitkodését hangolja ossze, illetve a (hiba)iizenetek tobbnyelviisitéséért az
I118n osztaly példanyara is.

A vezérl6 osztalyok nagy része leszarmazottja az AbstractAction Swing
osztalynak is, hogy nyomoégombokhoz és gyorsbillentylikhoz egyszerre hoz-
zarendelheto legyen. Mivel a Java nyelvben nincs t6bbszoros oroklédés, igy
a Controller osztaly Ose ez kell, hogy legyen. Nem r6 ez rank nagy terhet
abban a par ritka esetben, amikor az AbstractAction leszarmazottjaként at-
definidlandé actionPerformed metddusra igazabdl nincs sziikségilink, ekkor
ezt atdefinialjuk, de tiresen hagyjuk.

Mivel minden vezérlé osztaly ennek leszarmazottja, ott egyszeriien mar
a view, model és 118n valtozénevekkel lehet hivatkozni az emlitett objek-
tumokra, igy a vezérl6 modul osztalyokra bonthaté anélkiil, hogy e harom
mindenki altal igényelt referencia terjesztésével allandoan veszddni kellene.

public static void setViewModel(View _view, Model _model)
A view és model osztalyvaltozd beallitasat végz6 statikus metddus. A
view alapjan a i18n referenciat is beéallitja.

mik.client.controller.---Action

Minden Action osztaly felépitése azonos: a konstruktorban megkapja a né-
zetpanel azon komponenseit, amiknek tartalmatol a miikodése fiigg, mig az
actionPerformed metdédusban (ami az AbstractAction 6sben absztrakt)
megvaldsitja a kivant miiveletet. A tovabbiakban ezen Action osztalyokrol
csak annyit sorolunk fel ezért, hogy mi a feladatuk:

e GetKeyAction: adott azonositoju nyilvanos kulcs letoltése,

e GetKeyComboBoxAction: adott azonositdju nyilvanos kulcs letoltése,
majd egy adott legordiilodobozban az tjjonnan beszerzett kulcs kiva-
lasztasa,

e LoginAction: adott felhaszndléi névvel és jelszoval a bejelentkezés el-
lenorzése és az tizeneteket listdzd nézetpanel aktivizalasa,

e RealRegisterAction: adott felhasznaldi névvel és jelszoval a regiszt-
racié végrehajtasa és az tizenetkiildést lehetové tévo nézetpanel aktivi-
zalasa,



3.4. CSOMAGHIERARCHIA (OSZTALYOK) 36

e RefreshAction: az iizenetlista frissitése,

e RegisterAction: a bejelentkezési nézetpanel atalakitasa oly modon,
hogy az a regisztracidhoz sziikséges plusz adatok beirasara lehetéséget
adjon,

e ReplyAction: az iizenetkiildé nézetpanel létrehozasa a kivalasztott iize-
net kiildéjével, mint cimzettel és a kivalasztott tizenet idézésével, mint
tartalommal,

e SendAction: iizenet elkiildése egy adott legordiilédobozban kivalasz-
tott felhasznalénak az aktudlis datummal és egy szdvegmezoben adott
iizenettel.

mik.client.controller.KeyListSelectionListener

Mivel implementélja a Swing ListSelectionListener interfészét, a nézet
KeyPanel konstruktora a panelen szereplo kulcsokat kivalaszhatova tevo tab-
lazathoz tudja rendelni, mint a kivalasztas megvaltozasanak eseményére vald
reakciot.

public void valueChanged(ListSelectionEvent listSelectionEvent)
Az aktualis nyelvnek megfelel6en megforméazza és kiirja az adott széveg-
mezoben a kivalasztott nyilvanos vagy titkos kulcs adatait.

mik.client.controller.MessagelListSelectionlListener

Az el6z6 osztalyhoz hasonlé ListSelectionListener interfész megvaldsitas,
azonban ezt az lizenetek megjelenitéséért felelés panel hasznalja.

public void valueChanged(ListSelectionEvent 1istSelectionEvent)

Megjelenithetd, megfejtett tizenet kivalasztasakor lathatova teszi az tize-
net tartalmat és a felad6 ujjlenyomtat. Valamint engedélyezi a valasz gomb
megnyomasat, ami egyébként természetesen tiltott.

mik.client.controller.MainMenul.istener

A mentirendszer gombjait kezel6 osztaly, az actionPerformed metodust hiv-
ja minden mentielem, de kiilonb6z6 actionEvent paraméterrel, ez alapjan
donthetd el, hogy melyik panel jelenjen meg. Az 1ij panel megjelenitését (vagy
a programbol valé kilépést) csak akkor hajtja végre az emlitett metddus, ha
az aktudlisan megjelenitett panel beforeDestroy metddusa igaz értékkel tér
vissza.
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3.4.2. Modell (Model)

mik.client.model.Message

A Message osztaly egy tlzenetet reprezental, konstruktora (a szervertél ka-
pott tzenetlistabdl kinyerhetd) tizenetazonosité alapjan letolti és megfejti az
iizenetet. Amennyiben ez sikeres, akkor a boolean valid() metdédus igaz
értéket értéket ad vissza, kiillonben hamisat, az elobbi esetben a tobbi get-
ter metodus (getDate(), getSender (), getText()) hasznélhaté az tizenet
részleteinek kinyerésére.

mik.client.model.Messages

A felhasznal6 Osszes érkezett tizenetét reprezentald osztaly, a konstruktorban
automatikusan letolti a rendelkezésre allo tizeneteket, de ez a lista késobb az
update metdédus hasznalataval djratoltheto. A lista ismeretében létrehozza
az Osszes lizenethez a hozzatartoz6 Message példanyt.

Kiterjesztése az AbstractTableModel Swing osztalynak, igy segitségével
egy megjelenitett tablazat feltoltheto. Ezt a funkcionalitast a getRowCount,
getColumnCount, getColumnName, getValueAt metddusok biztositjak, a szo-
kasos tabla modell interfésznek megfelelen.

public void update(TimeJLabel errorLabel)

Frissiti az tizenetlistat, az esetlegesen el6fordulé hibdkat az errorLabel
cimkén keresztiil jelzi. Mivel az tizenetek torlése jelenleg nem lehetséges, az
iizenetlistat csak boviteni tudja ez a metdédus. Ha majd mar lesz tizenettorlés
a protokollban, akkor ezt a részt ennek figyelembevételével at kell irni.

public Object getValueAt(int row, int column)

A met6dus hivhaté -1-el, mint oszlop (column) szammal, aminek eredmé-
nyeként a megfelel6 sorhoz (row) tartozé teljes Message objektumot visszaad-
ja. Ekkor természetesen a felhasznalé programkodnak a visszaadott Object
hivatkozast explicite Message hivatkozasként kell értelmeznie. Erre a ,triikk-
re” akkor van sziikség, amikor a felhasznal6i tablazat a TableSorter segit-
ségével rendezheto és igy a tablazat altal visszaadott getSelectedRow érték
flige az aktualis rendezéstol, mig a TableSorter modellen keresztiil kapott
érték nem. A Java 1.6-ban a tablazatok mar kiilon TableSorter nélkiil is
rendezhetdek és ott ez probléma elegansan, egy Message getMessage(int
row) metodus bevezetésével megoldhato lesz.

mik.client.model.Model

Tartalmazza a kliens titkos és nyilvanos, a szerver és egyéb partnerek tarolt
nyilvanos kulcsat, a szerverrol mar letoltott tizeneteket, a szerver felé hasz-
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nalhaté kommunikéciés csatornat és beallitasokat. Metdédusaival ezeken az
adatokon operalva valdsitja meg a sziikséges funkcionalitast.

Az Observable osztalybol 6roklodik, igy az esetleges valtozasrol értesiteni
tudja a képernyon éppen megjelenitett nézet panelt.

Implementalja a SecMS Commons KeyLoader interfészét, méghozza igy,
hogy a kért partner nyilvanos kulcsat a szerverrdl tolti le.

mik.client.model.NamedKey

Egy nyilvanos kulcsot és a vele megjelenitend6 nevet 6sszerendel6 osztaly.
Rendelkezik equals metddussal, igy két NamedKey Osszehasonlithato, és ha-
rom kiilonbo6z6 megjelenitési médot eredményezo karakterlanc-el6allitd me-
todussal:

public String keyIDToString()
A kules azonositojat XXXXXXXX-XXXXXXXX forméaban allitja elo.

public String fingerprintToString()
XXXXXXXX-XXXXXXXX-XXXXXXXX-XXXXXXXX-XXXXXXXX formaban allitja el6
a kulcs ujjlenyomatat.

public String toString()
Megjelenitett név (XXXXXXXX-XXXXXXXX) formaban allitja el a kulcs
ujjlenyomatat és a kulcshoz rendelt nevet.

mik.client.model.ProtocolException

A modell kommunikalé metédusai altal hasznalt kivétel osztaly, egy informa-
tiv tizenettel dobjak abban az esetben, ha a szerver nem vart, hibas mdédon
reagal egy kérésre.

mik.client.model.Talker

A szerverrel val6 kommunikaciot, a rejtjelezést és megfejtést vezérld osztaly.

public «constructor» Talker(String serverHost, int serverPort, Build-
Context be, ParseContext pc)

Egy-egy megfelelden inicializalt BuildContext és ParseContext példanyt
hasznalva kommunikal a serverHost és serverPort altal meghatarozott
szerverrel.

Szinkron tizenetvaltast tamogat, mindig megvarja a szerver altal adott
rejtjelezett valaszt, amit meg is fejt az adott ParseContext segitségével. A
rejtjelezendo és elkiildendo tizenetfat vagy amennyiben csak alcsomagokat
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(1d. SecMS protokoll leiras[SECMS]) kiildiink, annak gyokerét két kilénbozoé
tulterhelt syncMessage nevii metédus dolgozza fel:

public Packet syncMessage(Packet request)

public SubpacketContainerPacket
syncMessage(SubpacketContainerPacket spRequest)

3.4.3. Nézet (View)

mik.client.view.ClientPanel

A féablakban mindig egy panel jelenik meg, amin valamilyen miveletet elvé-
gezhet a felhasznald. Minden ilyen panelnek kozos 6se a ClientPanel osztaly,
ami leszarmazottja a Swing altal szolgaltatott JPanel megjelenithetd panel-
nek.

Mivel magat a ClientPanelt muszaj kiboviteni, hogy valédi viselkedése
lehessen, absztrakt, igy nem példanyosithato.

protected «constructor» ClientPanel(final View parent)

A konstruktor a kapott View referencian keresztiil protected valtozdk-
ba elhelyezi a view, i18n, model referencidkat, amiket igy a leszarmazott
osztalyok egyszeriien elérhetnek.

public boolean beforeDestroy/()

Atdefinidlasaval a leszarmazott elérheti, hogy valamilyen miiveletsort vég-
re hajthasson, mielott egy masik panelre cserélné a program. A metddus
visszatérési értéke jelzi, hogy hozzajarulasat adja-e a panel a lecseréléshez.
Ezt a lehetéséget jelenleg akkor hasznaljuk, amikor a felhasznalo egy fél-
kész levél irasa kozben masik panelre kivan valtani vagy ki szeretne 1épni a
programbdl, ekkor figyelmeztetjiik és amennyiben a mégse gombot valaszt-
ja, akkor hamis értékkel tériink vissza, megszakitva igy a levél elvesztéséhez
vezetd folyamatot.

public abstract void afterVisible()
Atdefinialasa kotelezo, az a miiveletsor, ami a panel teljes megjelenitése
utan végzendd, pl. valamelyik komponenshez a fokusz hozzarendelése.

mik.client.view.KeyPanel

A nyomkovetés menii alatt talalhatd, a tarolt kulcsok részleteit megmutato
panel. Mivel lehetdséget biztosit 1j kulcsok letoltésére is (a vezérld GetKeyAc-
tion osztélyaval), megvaltozhat a tarolt kulesok listaja, ezért implementéalja
az Observer interfészt, amin keresztiil értesiil a modell valtozasardl és ekkor
ujra feltolti a tablazat adatait.
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A sorok megjelenitését a KeyTableCellRenderer végzi.

mik.client.view.KeyTableCellRenderer

A kulcsokat felsorolo, illetve az érkezett iizeneteket felsorold tablazat azon
sorat, ami a sajat kulcsunk zolddel, mig a szerver kulcsat pirossal volt kiva-
natos kiemelni, ezért egy kiilon KeyTableCellRenderer osztalyt is létrehoz-
tam, ami biztositja ezt, Gjrafelhasznalva a megjelenités 1ényegi részét elvégzo
DefaultTableCellRenderer Java Swing osztalyt.

mik.client.view.LoginPanel

A SecMS bejelentkezo-képernydjét és a nyelvvalasztast megvalosité panel.

A lényegi funkcionalitast, a bejelentkezési adatok ellenérzését, illetve a
regisztraciot a vezérlé csomag RegisterAction és LoginAction osztalyai
végzik.

A konstruktor egyetlen bonyolult része a vezérlok billentytizettel valo na-
vigalasi sorrendjét beallité rész. A ContainerOrderFocusTraversalPolicy
osztaly egy olyan névtelen alosztalyat kell itt 1étrehozni, ami feliildefinialva a
getComponentAfter és getComponentBefore metdodusokat leirja a megfele-
16, hagyomanyostél (nevezetesen a balrél jobbra olvasés szabélyaitol) eltérd,
de a konkrét ablakban logikusabb és gyorsabb navigéalasi sorrendet.

A getComponentBefore a getComponentAfter segitségével egy elhanya-
golhato futasi idejli linearis kereséssel megkaphaté, igy a kivant sorrendet
csak egyszer és egyiranyba kell atgondolni és leprogramozni.

A megvaldsitott sorrenddel tamasztott kovetelmények a kdvetkezok:

e A nyelvvalasztas ritkan hasznélt funkcid, a navigalasbdl kihagyhato,
elegendd, hogy van gyorsbillentytije.

e Mivel joval tobbszor jelentkeznek be a felhasznalok, mint regisztralnak,
az els6 négy komponens a kovetkezé legyen: gépnév, portszam, felhasz-
naléi név, jelszo, majd a bejelentkezés gomb kévetkezzen és csak utana
a regisztracio.

e Azonban ha a regisztraciot aktivizaltak, boruljon fel ez a sorrend, ekkor
mar a gépnévre és portszamra nem kell, hogy sor keriiljon, a felhasznaloi
név utan a megjelenitett név kovetkezzen és igy a jelszd kétszer egy-
masutan adhaté meg, ahogy az mindenhol megszokott, majd ugorjunk
a regisztracid gombra, a regisztracié megszakitasa lehet a legutoljara
elért funkcio.

A kovetelmények alapjan az elagazasrendszer mar konnyen megérthetd.



3.4. CSOMAGHIERARCHIA (OSZTALYOK) 41

mik.client.view.MessageListPanel

A modellben aktudlisan tarolt leveleket megjelenité panel, lehetéséget ad a
modell 4j, most érkezett levelekkel vald feltoltésére is, ezért megvaldsitja az
Observer interfészt, hogy értestilhessen a valtozasokrol.

A téblazat feladd oszlopanak megjelenitését a KeyTableCellRenderer
végzi. A levelek frissitését, illetve a valasz kezdeményezését a vezérlé csomag
RefreshAction és ReplyAction osztalyai biztositjak.

mik.client.view.MessageNewPanel

Ezzel a panellel lehet 1j tizenetet irni, mivel a cimzett megadasakor lehetoség
van még nem tarolt, 0j kulcs letoltésére is, valtoztathatja a modellt és ezért
megvalositja az Observer interfészt, hogy értestilve a modell valtozasarol tjra
feltolthesse a cimzett-valasztédobozt.

A cimzett-valasztédobozban a sajat kulcs zoldre szinezésének megvalosi-
tasa a KeyTableCellRenderer osztalyhoz nagyon hasonld, azonban itt lis-
tarol és nem tablazatrol van szo, ezért a DefaultListCellRenderer osztaly
getListCellRendererComponent metodusanak atdefinidlasara volt sziikség.

public final boolean beforeDestroy()

Ezt a metodust hivja meg a vezérlo, miel6tt az iizenetkiild6-panel masikra
cserélodne vagy a program végetérne, igy atdefinialasaval elérem, hogy ha
az lizenet egy részét a felhasznaldé mar megirta, akkor figyelmezteto ablak
jelenjen meg, ahol a mégsét valasztva még megszakithaté a mivelet. Ezt a
vezérlonek visszaadott hamis érték mutatja.

mik.client.view.View

A View osztaly az alkalmazés/applet f6osztélya, abban az értelemben, hogy
a végrehajtas mindig ennek az osztalynak valamelyik metédusaval kezdodik.

Alkalmazas esetében a statikus main(String[] args) metddussal, ami-
nek a feladata csak az, hogy létrehoz egy féablakot és azt bedllitja tgy, hogy
rogton a belsejében az ,applet induljon el”. Igy érjik el, hogy ugyanaz a
forraskod fut alkalmazasként és appletként is.

Furcsa lehet, hogy egy az MVC tervminta szerint fejlesztett alkalmazas a
nézet komponens végrehajtasaval és nem a vezérloével kezdddik, ennek oka
az, hogy appletként futva a Java nyelv megkotése az, hogy az elsé inditott
osztaly kell, hogy a grafikus feliiletet nytjté JApplet leszarmazott legyen. Ez
a feladat viszont egyértelmiien a megjelenitési réteghez tartozik.

Szintén az appletek miatt a konstruktort itt az init () és start () meto-
dusok helyettesitik, ezeket hivja meg a main is és ezek végzik a felhasznaloi
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feliilet felépitését, a vezérld és a modell inicializaciojat.

«package privatey void toggleLanguage()
Ez a metodus valésitja meg a nyelvvaltast angol és magyar kozott, a
LoginPanel gombja egyszertien csak ezt hivja.

mik.client.view.il8n

Ez az alosztaly tartalmazza az egyes nyelvekhez tartozé ResourceBundle le-
szarmazottakat Messages_xx névvel, ahol xx a nyelv kodja, pl. a magyar
osztaly neve Messages_hu. Ezeknek az osztalyoknak rogton a bindris bajt-
kod alakjat generalja a gettext megfelel6 segédprogramja, ezt korabban tar-
gyaltuk. Egyediil az angol nyelvhez kellett egy kis segédosztalyt irni, mi-
vel maga a programkod angolul késziilt el és csinya megoldas lett volna
késziteni egy olyan ,forditast”, ami angolrél angolra fordit. Ez a segédosz-
taly (Messages_en) a lehet6 legsziikségesebb metddusait implementélja csak
(a ResourceBundle 6sben absztraktakat) a lehet6 legtrividlisabban (mindig
null, illetve false értéket visszaadva), mivel igy a felhasznalé gettext cso-
magba tartozé metddus az eredeti angol szoveget adja vissza.

mik.client.view.uic

Az alosztaly igyekszik kijavitani par hibat és potolni egy-két hianyossagot a
Swing programozdi feliilletében és a létrejovo felhasznaloi feliiletek miikodé-
sében.

mik.client.view.uic.KeyTextField

Olyan beviteli mez6 (TextField leszarmazott), ami csak hexadecimalis szam-
jegyek bevitelét engedélyezi, a createDefaultModel () metodust atdefinial-
ja, olyan dokumentummodellt hozva létre, ami csak az emlitett karakterek
beillesztését engedélyezi.

mik.client.view.uic.Mnemonic

Az osztaly statikus metddusaival egyszeriibben lehet beallitani gyorsbillen-
tytivel rendelkezé gombok szévegét, ugyanis a szoveg részeként (a megfeleld
betii el6tt) csak jelezni kell egy & jellel, hogy melyik gomb legyen a gyorsbil-
lentyti. Ennek kiilonosen akkor van jelent6sége, amikor a gombot tobb nyelvre
is leforditjak, ugyanis ekkor a forditas részeként (programozoi tudas nélkiil)
kiosztasra keriilhetnek az adott nyelvhez tartozé gyorsbillentytik.

public static void setText(AbstractButton b, String text)



3.4. CSOMAGHIERARCHIA (OSZTALYOK) 43

A b gomb feliratat text-re allitja, ha a szovegben talalhaté gyorsbillentyt,
akkor azt bedllitja.

public static JButton newMnemonicButton(String text)

Létrehoz egy 1j nyomdégombot, amelynek feliratat a gyorsbillentytikkel
egyiitt inicializalja.
public static JButton newMnemonicButton(String text, Action act)

Az el6z6 fiiggvényen hatdsan tial még a gombot az act-hoz rendeli.

public static JMenu newMnemonicMenu(String text)

Létrehoz egy 1j meniit, amelynek feliratat a gyorsbillentytikkel egyiitt
inicializalja.
public static JMenultem newMnemonicMenultem(String text)

Létrehoz egy 1j meniielemet, amelynek feliratat a gyorshillentytikkel
egyiitt inicializalja.

mik.client.view.uic.NumberField

Olyan beviteli mez6 (TextField leszarmazott), ami csak a konstruktorban
megadott értékhatarokon beliili intervallum értékeket fogad el. Egy 10j f6-
kuszfigyel6 segitségével, amikor a mezo aktivizalédik, megjegyzi az aktualis
értéket, majd a fokusz elvesztésekor ezt visszaallitja, ha a bevitt Uj érték nem
megfeleld.

public «constructor» NumberField(int number, int minVal, int maxVal)
Ez a konstruktor létrehoz egy intervallum-ellenorzott beviteli mezot,
number kezdéértékkel és minVal-maxVal értékhatarokkal (inkluzive).

mik.client.view.uic.PasswordField

Olyan jelszébeviteli mezé, ami ha a billentytizet segitségével kap fékuszt (pl.
gyorsbillentyti vagy a tab billentytivel valé ,lépegetés”), akkor kijeloli az egész
jelszot, igy ha navigéalas nélkil kezd el a felhasznalé gépelni, akkor a szokasos
viselkedésnek megfelelGen, ezzel teljesen feliilirja a régi adatot.

A megvalositas részletei a TextField megvaldsitasaval egyezék (I1d. ké-
s6bb).

mik.client.view.uic.Table

Olyan JTable leszarmazott, ami a konstruktordban beéllitja az altalunk hasz-
nalt tablazatok kivant kinézetét és viselkedését, nevezetesen az egysoros kije-
l6lést, valamint azt, hogy a tab és shift+tab billentyiik hagyoméanyos médon
a fokuszvaltast idézzék el6 és ne a tablazaton beliil navigaljanak.
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mik.client.view.uic.TableSorter

« sz

tové teszi, hogy a felhasznald a cimsor oszlopelemeinek megkattintasaval val-
toztassa a sorok rendezettségét. Sajnos a nyelv készitoinek sem sikertlt ezt
a megoldast a leheto legkielégitébben kidolgozni, pl. a kijelolt sor elveszik
a rendezettség megvaltoztatasakor. A korrekt megoldast a Java nyelv 1.6-0s
verziéja mar beépitve tartalmazza, azonban ez a szakdolgozatom irasakor
még éppen csak megjelent, szamos kliensgépen (és igy sok SecMS felhasznald
szamara) nem érhet6 el.

mik.client.view.uic.TextField

Olyan szovegbeviteli mez6, ami ha a billentytizet segitségével kap fokuszt
(pl. gyorsbillentyii vagy a tab billentytivel valé ,1épegetés”), akkor kijeloli az
egész szoveget, igy ha navigalas nélkil kezd el a felhasznal6é gépelni, akkor a
szokasos viselkedésnek megfelelen, ezzel teljesen feliilirja a régi adatot.

Mindezt gy érjiik el, hogy a feliilbiralt konstruktorokban meghivunk egy
initListener () nevi segédfiiggvényt, ami engedélyezi az egér eseményeinek
figyelését (és a figyel6 bedllit egy jelzobitet, ha kattintas torténik), illetve egy
olyan fokuszkezel6t vezet be, ami aktivizalodaskor kijeloli az egész széveget
(ha nem jelez a jelz6bit korabbi kattintdst).

mik.client.view.uic.TimeJLabel

A JLabel kiterjesztése, ami a SetTextErr és SetTextOK metddusaival lehe-
tové teszi hiba, illetve informaciés iizenetek megjelenitését egy adott adott
idére, ami utan a cimke eredeti lizenete lesz ismét lathat6. Ehhez természe-
tesen a SetText utasitast is feliil kellett definidlni, de annak szignaturdja
nyilvan nem valtozott, ezért csak a felhasznalas szempontjabol érdekes, 1j
metodusokat mutatjuk be:

public void setTextErr(String errorMessage, final int timeout)

Piros szinnel megjeleniti az errorMessage altal megadott feliratot, de
timeout ezredmasodperc elteltével Gjra az eredeti, legutols6 setText (String
text) hivas altal bedllitott értéket teszi lathatova.

public void setTextOK(String infoMessage, final int timeout)

Z0ld szinnel megjeleniti az errorMessage altal megadott feliratot, de
timeout ezredmasodperc elteltével Gjra az eredeti, legutolso setText (String
text) hivas altal bedllitott értéket teszi lathatova.
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3.5. Tesztelés

3.5.1. Automatikus tesztelés

Minden komolyabb algoritmuson vagy adatszerkezeten alapulé programkéodot
sziikséges automatikusan tesztelhetévé tenni, mert ha a tesztek elegendéen
sok esetet lefednek, akkor a kéd hibas valtoztatasakor nagy valészintiséggel
valamelyik teszt felhivja majd a hibara a figyelmiinket, igy a hibakra hama-
rabb és kisebb hatokorben fény dertilhet.

Ugyanakkor felhasznaloi interfészeket, illetve halézati tevékenységet vég-
z6 kédokat joval nehezebb automatikusan tesztelni, ezért a SecMS eseté-
ben automatikus tesztelést a kriptografiai algoritmusokat megvalosité Secms
Commons csomagnal végziink a JUnit!'! rendszer segitségével.

3.5.2. Kitiizott tesztfolyamat

A Kkliensprogramot (és ezéltal a szervert) egy elére meghatérozott tesztfo-
lyamattal ellenérizzitk minden fontosabb mérfoldké utan. A szakdolgozat-
ban megvaldsitott funkciékhoz illeszkedd tesztfolyamat, amit természetesen
a szakdolgozat verziéjanak véglegesitése elott végig is ellendriztem, a kovet-
kez6 («, B két kiillonboz6 elinditott kliensprogramot jelol, célszerti, hogy az
egyik appletként, a mésik alkalmazasként fusson):

a) Alice nevii felhasznalo regisztralasa, majd az érkezett tizenetek panel
kivalasztasa, jelenleg tires az iizenet lista,

() azonos felhasznaléi névvel és jelszéval, azonos/kiillonb6zé megjelenitett
névvel a regisztracié ujboli kisérlete hibat kell, hogy adjon,

B) bejelentkezés a még nem regisztralt Bob felhasznaléval hibat kell, hogy
adjon,

() Bob regisztralasa, belépés utan az 0j iizenet ablakban minnél tobbféle
nem létezo, illetve hibas szintaxist kulcs letoltése hibat kell, hogy adjon,

() Alice kulcsanak a letoltése,
() fiires tlizenet elkiildése hibét kell, hogy adjon,

) nem fires iizenet esetén a panel elhagyasa figyelmeztetést kell, hogy
adjon,

Uhttp://junit.sourceforge.net/
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B) tizenet elkiildése, majd egy mésik tizenet kiildése sajat magunknak,

a) Alice kliensprogramjaban a frissités gombra megjelenik az 1j tizenet,
valaszadas tesztelése,

() Bob kliensprogramjaban az érkezett tizenetek kozott kettd tizenet kell,
hogy legyen, amibdl a sajat magunk altal kiildott zold. Ellendrizziik a
tablazat rendezhetOségét, az elemek kozti valtogatast!

B) A nyomkévetés menti tarolt kulcsok meniipontjanak hatésara megjelend
panelben a nyilvanos kulcsok, ujjlenyomatok masolhatok és a vagdlapra
helyezheték, a szerver kulcsa piros. A sajat (z6ld) kulcsunk esetében a
titkos kulcs is megjelenik.

B) Jelentkezziink ki, a szerver adatbéazisabdl kézzel toroljiik ki az Alice
nevi felhasznalot.

) Bobként tjra bejelentkezve a iizenetek listajaban Alice valasz tizenete
méar (Alice kulesdnak) hidnyaban nem jelenitheté meg, de ennek elle-
nére kivalasztasakor, rendezéskor a program logikusan viselkedik.

3.5.3. Felhasznaldk bevonasaval

Amikor a SecMS els6 mar demonstralhaté kliensvaltozata, illetve szervere
elkésziilt, akkor egy szeminarium keretében az ELTECRYPT kutatécsoport
tagjai szamara tartottunk egy bemutatot, ami el6tt a felhasznaléknak a szoft-
ver hasznalatdhoz kapcsolodd oktatast nem adtunk, a rendszernek csak a
feladatat és kriptografiai hatterét ismerték, a felhasznaloi feliilet hasznalatat
az intuicidjukra biztuk.

Az ekkor megfigyelt nehézségek, illetve elhangzott kérdések, panaszok so-
kat segitettek a feliilet egyértelmiiségének novelésében. Pl. a specidlis kulcsok
néven tul szinnel valé megkiilonboztetése, a regisztraciés gomb pontos miiko-
dése és a kiilonb6zo kulcsadatok vagolapra vald helyezésének lehetésége mind
olyan otletek, amik a szeminariumon sziilettek.



4. fejezet

A CD melléklet tartalma

e secms-protocol.pdf: a protokoll angol nyelvii leirasa

e client-src.zip: a kliensprogram forrdsa tomoritve

e server-src.zip: a szerverprogram forrasa tomoritve

e common-src.zip: a SecMS Commons forrasa tomoritve

e client/: a kliensprogram futtatasra kész allapotban, kibontva
e server/: a szerverprogram futtatasra kész allapotban, kibontva
e common/: a SecMS Commons felhasznalasra készen, kibontva

e secms-cd.md5: a CD-n 1év6 fajlok MD5 hibafelismer6 kodjai

Az ellendrizhetoség kedvéért a client-src.zip, server-src.zip és common-src.zip
fajlok SHA1, illetve MD5 ellen6rzéosszegeit itt is megadom:

MD5:

€92988cf111e86bd489e436772b6cede client-src.zip
bcf37582ecbe222£4c0557dc7826cefa common-src.zip
1a0a8533bal2841£12273f5d9ceealel server-src.zip

SHAT1:

473b4cba0987a8305eb600£fc189d78642a81da08 client-src.zip
3de988573995£16078eb341£a8dbd82069830e0b common-src.zip
017bea9£5d3a89c46d985c97614cfaedc295f6b3 server-src.zip
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[OpenPGP]

[FIPS 186-2]

[DSA]

[WYY SHAI1|

[WFLY RIPE]

[FluManSha]

1.3.7, 1.5.1

OpenPGP Message Format
Jon Callas, Lutz Donnerhacke, Hal Finney, Rodney Thayer
http://www.ietf.org/rfc/rfc2440.txt

1.5.1

Digital Signature Standard
http://csrc.nist.gov/publications/fips/fips186-2/
fips186-2-changel.pdf

1.5.1

Digital Signature Algorithm a Wikipédidban
http://en.wikipedia.org/wiki/Digital Signature_
Algorithm

1.5.3

Finding Collisions in the Full SHA-1
Xiaoyun Wang, Yiqun Lisa Yin, and Hongbo Yu
http://www.infosec.sdu.edu.cn/paper/
shal-crypto-auth-new-2-yao.pdf

1.5.3

Collisions for Hash Functions MD4, MD5, HAVAL-
128 and RIPEMD

Xiaoyun Wang, Dengguo Feng, Xuejia Lai, Hongbo Yu
http://eprint.iacr.org/2004/199.pdf

1.5.2

Weaknesses in the Key Scheduling Algorithm of RC4
Selected Areas in Cryptography 2001, pp1-24
Scott R. Fluhrer, Itsik Mantin, Adi Shamir
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[DDFriFulm]

[XMPP]

[XMPP E2E]

[TLSv1]

[S/MIME]

[OTR]

[SECMS]

http://www.wisdom.weizmann.ac.il/~itsik/RC4/
Papers/Rc4_ksa.ps

1.6.1

Future Imperfect

David D. Friedman
http://patrifriedman.com/prose-others/fi/
commented/Future_Imperfect.html

1.6.3

Extensible Messaging and Presence Protocol
Jabber Software Foundation
http://www.ietf.org/rfc/rfc3920.txt
http://www.ietf.org/rfc/rfc3921.txt

1.6.3

End-to-end signing and object encryption for XMPP
Jabber Software Foundation
http://www.ietf.org/rfc/rfc3923.txt

1.6.3

The TLS Protocol
T. Dierks, C. Allen
http://www.ietf.org/rfc/rfc2246.txt

1.6.3

Secure/Multipurpose Internet Mail Extensions
(S/MIME) Version 3.1 Message Specification
Ramsdell, B., Ed.
http://www.ietf.org/rfc/rfc3851.txt

1.6.3

Off-the-Record Messaging Protocol version 2

Eric Brewer, Nikita Borisov, lan Goldberg
http://www.cypherpunks.ca/otr/Protocol-v2-3.0.0.
html

3.3.4, 3.4.2

SecMS Protocol Description
Péter Ligeti, Zsolt Balazs Németh, Gergely Riskd
http://sourceforge.net/projects/secms


http://www.wisdom.weizmann.ac.il/~itsik/RC4/Papers/Rc4_ksa.ps
http://www.wisdom.weizmann.ac.il/~itsik/RC4/Papers/Rc4_ksa.ps
http://patrifriedman.com/prose-others/fi/commented/Future_Imperfect.html
http://patrifriedman.com/prose-others/fi/commented/Future_Imperfect.html
http://www.ietf.org/rfc/rfc3920.txt
http://www.ietf.org/rfc/rfc3921.txt
http://www.ietf.org/rfc/rfc3923.txt
http://www.ietf.org/rfc/rfc2246.txt
http://www.ietf.org/rfc/rfc3851.txt
http://www.cypherpunks.ca/otr/Protocol-v2-3.0.0.html
http://www.cypherpunks.ca/otr/Protocol-v2-3.0.0.html
http://sourceforge.net/projects/secms
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